Komunikacja miedzyprocesowa (IPC)

Inter-Process Communication
e pamie¢ wspétdzielona (Shared Memory)
e potoki (pipes) - jednokierunkowe przesytanie strumieni danych
— potoki nazwane (named pipes) - dla proceséw niepowiazanych
e sygnaty
e gniazda (sockets)
e semafory
o pliki

o kolejki komunikatéw (Message Queues) - przesytanie asynchroniczne
komunikatéw za pomoca buforowanych kolejek

e zdalne wywotanie procedur (remote procedure call, RPC)



Problemy IPC

e wyscigi (race conditions) - wynik dziatania zalezy od nieprzewidywalnego
przeplatania sie operacji wykonywanych przez rézne procesy

e zakleszczenie (deadlock) - dwa lub wiecej proceséw czekaj na zasoby,
ktére s3 trzymane przez siebie nawzajem, co powoduje, ze zaden z
proceséw nie moze kontynuowac

e zablokowanie (/ivelock) procesy ciggle zmieniaja swoje stany w
odpowiedzi na dziatania innych proceséw, nie wykonujac jednak zadnej

efektywnej pracy

e gtodzenie (starvation) - proces nie otrzymuje zasobéw, ktérych
potrzebuje do kontynuowania pracy, z powodu nieustannego
przydzielania tych zasobdéw innym procesom

e problem odwréconych priorytetéw (priority inversion) - proces o
wyzszym priorytecie jest blokowany przez proces o nizszym priorytecie,

ktory trzyma zaséb
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Komunikacja miedzyprocesowa: sygnaty

Sygnaty s3 krotkimi wiadomosciami, ktére mozna wysyta¢ do procesu,
watku lub grupy proceséw. Z kazdym sygnatem jest zwigzana jego nazwa i
numer (zalezne od platformy)

e sy prosta (ograniczong) forma komunikacji miedzyprocesowe;
zdefiniowang w normie POSIX (dostepne w Unix, Linux, macOS X)

e s3 programowymi odpowiednikami przerwan sprzetowych, obstuga
sygnatu odbywa sie w ramach procesu w trybie uzytkownika

e nicktdre wyjatki sprzetowe powoduja dostarczenie sygnatu do procesu

(SIGBUS, SIGEMT, SIGFPE, SIGILL, SIGSEGV, SIGTRAP)

e informujg proces lub watek o wystapieniu okreslonego zdarzenia

e zmuszajy proces do przerwania aktualnej pracy i wykonania procedury
obstugujacej sygnat

e jezeli proces nie zarejestrowat funkgcji obstugi sygnatu to uruchamiana
jest domysIna funkcja obstugi (zazwyczaj zamkniecie procesu)
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Sygnaty

Jadro uzywa sygnatéw, zeby powiadomi¢ proces (zadanie) o wystapieniu
btedéw lub asynchronicznych zdarzen.

Przyktady:
e naruszenie ochrony pamieci (SIGSEGV, segmentation violation signal)

e przerwanie klawiaturowe Ctrl-C (SIGINT), Ctrl-Z (SIGSTOP)

e polecenie kill

e funkcje systemowe kill(), pthread_kill()
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Obstuga sygnatu

Dziatania podejmowane przez proces po otrzymaniu sygnatu:
1. wyfapanie sygnatu i uruchomienie procedury obstugi

2. zignorowanie sygnatu

3. dziatanie domyslne, gdy nie zdefiniowano obstugi

e przerwanie (Term) - proces jest niszczony
e zrzut (Core) - tworzony jest plik core! i proces jest niszczony
e ignorowanie (Ign) - sygnat jest pomijany

e zatrzymanie (Stop) - proces jest zatrzymywany (przechodzi w stan

TASK _STOPPED)

e kontynuacja (Cont) - proces ze stanu TASK _STOPPED przechodzi
w stan TASK RUNNING

1Takze core.$$ lub /var/lib/systemd/coredump/core.sar.1000. ..



Sygnaty

Standardowe sygnaty

Numer Nazwa Domyslnie  Opis

1 SIGHUP Term zamkniecie terminala kontrolujacego

2 SIGINT Term przerwanie z klawiatury

3 SIGQUIT Core zamkniecie z klawiatury

4 SIGILL Core nieprawidfowa instrukcja

5 SIGTRAP Core putapka dla programu $ledzacego

6 SIGABRT, SIGIOT Core nieprawidtowe zakonczenie

7 SIGBUS Core btad szyny (np. niepoprawny adres fizyczny)
8 SIGFPE Core wyjatek operacji zmiennoprzecinkowej

9 SIGKILL Term wymuszone zakonczenie procesu

10 SIGUSR1 Term do wykorzystania przez proces

11 SIGSEGV Core nieprawidtowe odwotanie do pamieci

12 SIGUSR2 Term do wykorzystania przez proces

13 SIGPIPE Term zapis do potoku, ktérego nikt nie czyta
14 SIGALRM Term alarm uptyniecia czasu z funkcji alarm()
15 SIGTERM Term zakonczenie procesu

Zobacz: man 7 signal (/usr/include/asm/signal.h)



Sygnaty

Numer Nazwa

Domyslnie  Opis

16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

SIGSTKFLT
SIGCHLD
SIGCONT
SIGSTOP
SIGTSTP
SIGTTIN
SIGTTOU
SIGURG
SIGXCPU
SIGXFSZ
SIGVTALRM
SIGPROF
SIGWINCH
SIGIO, SIGPOL
SIGPWR, SIGLOST

Term
Ign

Cont
Stop
Stop
Stop
Stop
Ign

Core
Core
Term
Term
Ign

Term
Term

SIGUNUSED, SIGSYS Core

btad stosu

proces potomny zakonczony lub zatrzymany
wznawianie zatrzymanego procesu
zatrzymanie wykonywania procesu
zatrzymanie procesu z terminala (Ctrl+Z)
program w tle zada wejscia z terminala
program w tle zada wyjscia na terminal
pilne dane w gniezdzie

przekroczenie limitu czasu procesora
przekroczenie limitu wielkosci pliku

alarm zegara wirtualnego

alarm zegara programu profilujacego
zmiana rozmiaru okna (terminala)
gotowos¢ do operacji 1/0

awaria zrodta zasilania

nie uzywane (dla wstecznej kompatybilnosci)

Sygnaty SIGKILL i SIGSTOP nie moga zosta¢ przechwycone, zablokowane ani ignorowane
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Ryzyka sygnatéw

e sygnaty s3 asynchroniczne, obstuga sygnatéw moze powodowaé
wystapienie wyscigu (race conditions)

e inny sygnat moze zosta¢ dostarczony do procesu podczas wykonywania
procedury obstugi sygnatu

e sygnaty moga spowodowac przerwanie trwajacego (np. zablokowanego)
wywotania systemowego

e procedury obstugi sygnatéw powinny by¢é napisane w sposéb nie
powodujacy  niepozadanych  skutkéw ubocznych  (np.  zmiana
globalnych zmiennych procesu, wuzycie funkcji niebezpiecznych =z
punktu widzenia asynchronicznego wykonania)

e z punktu widzenia jadra wykonanie kodu obstugi sygnatu jest
doktadnie takie samo, jak wykonanie dowolnego innego kodu
przestrzeni uzytkownika (odpowiedzialnos¢ programisty)



Sygnaty

Maskowanie sygnatéw

e proces ma mozliwos¢ zamaskowa¢ (zablokowac) czasowo wybrane
sygnaty w celu wykonania krytycznych operacji (maska jest zasobem
procesu)

e sygnaty standardowe nie s3 kolejkowane, tylko jeden sygnat danego typu
dociera po odblokowaniu

e przy odblokowaniu kilku sygnatéw réznego typu kolejnosé obstugi jest
nieokreslona

e proces moze zablokowa¢ sie w oczekiwaniu na sygnat (obstuga
synchroniczna)
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Sygnaty czasu rzeczywistego w Linux

Linux uzywa 31 standardowych sygnatéw i do 32 sygnatéw czasu
rzeczywistego (od 32 do 64)

Sygnaty czasu rzeczywistego:

e nie maja zdefiniowanego zastosowania, programisci moga ich uzywaé
wedtug wtasnego uznania

e domysIne dziatanie to przerwanie wykonywania procesu

e moga by¢ powigzane z danymi dostarczanymi do procesu (liczba lub
wskaznik)

e umozliwiaja odczytanie identyfikatora procesu i uzytkownika nadawcy

e s3 kolejkowanie a kolejnos¢ dostarczenia jest zagwarantowana, im nizszy
numer sygnatu tym wyzszy priorytet

e minimalny i maksymalny numer sygnatu zdefiniowane przez makro

SIGRTMIN i SIGRTMAX (np. SIGRTMIN+1, SIGRTMAX-2)
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Wysytanie sygnatéw z poziomu powtoki

e wysyfanie sygnatéw do proceséw
kill -SIGNAL PID

e zatrzymywanie | wznawianie procesow
kill -STOP PID
kill -CONT PID

e zamkniecie procesu (domyslnie sygnat SIGTERM)
kill PID

e zabicie procesu
pkill -9 top

e zabicie wszystkiego co sie da
kill -1 -9

Sygnat SIGKILL/9 nie trafia do wskazanego procesu, ale do procesu
init/systemd
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Zasoby niepodzielne: zasoby systemowe, ktére nie moga byé
wspétdzielone ani uzywane réwnoczednie przez wiecej niz jeden proces w
danym momencie.

e wickszo$¢ urzadzen zewnetrznych, pliki zapisywalne, obszary danych,
ktore ulegaja zmianom

Zasoby podzielne:
e jednostki centralne, pliki tylko do czytania, obszary pamieci, gdzie

znajduja sie (dzielone) biblioteki, kody programéw, itp.

W systemie wieloprocesowym lub wieloprocesorowym (wielowgtkowym)
mamy do czynienia z (pseudo)réwnoczesnymi watkami wykonania.

e Jak zapewni¢ prawidtowy dostep proceséw do zasobéw niepodzielnych?

e Jak unika¢ zakleszczen przy dostepie proceséw do dwéch lub wiece
zasobdw réwnoczesnie?
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Wyscigi i sekcje krytyczne

Przyktad 1: system rezerwacji biletéw

Biuro A widzi, ze jest wolne
miejsce X 1 powiadamia o
tym swego klienta

Biuro A rezerwuje miejsce X

Biuro B widzi, ze jest wolne
miejsce X | powiadamia o
tym swego klienta

Biuro B rezerwuje miejsce X
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Wyscigi i sekcje krytyczne
Przyktad 2: drukarka jako zaséb niepodzielny

Spooler
directory

abc out=4

prog.c

prog.n

.

e dwa procesy chca zmodytikowaé wspétdzielony zaséb

~N o o b
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Wyscigi i sekcje krytyczne
Przyktad 3: zmiana zmiennej wspétdzielone;
Dwa watki wspoétdzielg zmienng globalng typu catkowitego n i wykonuja

kod: n++, ktéry oznacza

1. pobierz aktualna wartoSC n 1 umieSC ja W rejestrze
2. dodaj 1 do wartosci w rejestrze
3. zaplsz nowa wartosS¢ n do pamieci
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pobierz n (17)
zwieksz warto§¢ n (17->18)
zapisz n (18)

pobierz n (17)
zwieksz warto§¢ n (17->18)

zapisz n (18)

pobierz n (18)
zwieksz wartos¢ n (18->19)
zapisz n (19)

pobierz n (17)
zwieksz wartos¢ n (17->18)

zapisz n (18)
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Wyscigi
r increment —+
Thread A 17 17+1 = 18
[- incremeant }
Thread B 17 17+1 = 18
4 I
read read write write
I I v ¥
Integer | 17 18 18 ?
Time

e zwickszanie wartosci zmiennej globalnej powinno by¢ wykonywane
w sposéb niepodzielny (atomowy)

e operacje atomowe (atomic operation) to niepodzielna operacja,
ktéra jest wykonywana w catosci albo wcale, zapewnia poprawne
wykonanie operacji na zasobach wspétdzielonych

Race Condition, Synchronization, atomic operations and Volatile keyword


https://opensourceforgeeks.blogspot.com/2014/01/race-condition-synchronization-atomic.html
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Wyscigi i sekcje krytyczne

e wspdlnie uzytkowane zasoby wymagaja ochrony przed wspoétbieznym
dostepem, gdyz wspotbieznosé watkdéw wykonania moze prowadzi¢
do powstanie niespéjnosci w danych

e sytuacje, w ktérych procesy (watki) czytajg oraz modyfikujg pewne
dzielone dane i rezultat koncowy zalezy od tego, kiedy doktadnie kazdy
z tych proceséw (watkéw) bedzie je czytat/modyfikowat, nazywamy
wysScigiem (race condition), hazardem lub przeplotem operacji.

e sekcja krytyczna (critical section) - czes¢ programu, w ktére]
nastepuje czytanie i modyfikowanie dzielonych danych

e aby zapobiec wyscigom musimy zapewni¢ wzajemne wykluczenie
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Wzajemne wykluczenie

A enters critical region

/ A leaves critical region

Process A i | il :
| | I I
| I I I
| | B attempts to : B enters | B leaves
| | enter critical | critical region | critical region
region
| I I I
| |
Process B I Inuu.unuunuu.unuunuu
L A
| | v ! !
I [ B blocked I !
T T T T

2

Time —————>

Wzajemne wykluczenie (mutual exclusion) polega na zapewnieniu
takich warunkéw dziatania systemu, by tylko jeden proces mdégt korzystac
z zasobéw niepodzielnych, tj. tylko jeden proces mégt przebywaé w sekeji
krytycznej
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Wymogi dotyczace synchronizacji proceséw

1. zadne dwa procesy nie moga przebywaé jednoczesnie w swojej sekcji
krytycznej

2. nie mozna czyni¢ zadnych zatozen, co do szybkosci i liczby CPU

3. zaden proces wykonujacy sie poza sekcjg krytyczng nie moze blokowac
innych proceséw

4. zaden proces nie moze czeka¢ w nieskonczonos¢ na wejscie do swojej
sekcji krytycznej.
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Jak zapewni¢ wzajemne wykluczanie?

e jadro bez wywtaszczenia

e wytaczanie przerwan

e zmienne blokujace

e blokady wirujace (spin lock)
e semafory, muttexy

e monitory
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Wytaczanie przerwan

Proces wytacza przerwania (takze zegarowe), kiedy wchodzi do swojej sekgji
krytycznej i wiacza je, kiedy ja opuszcza.

Wady:

e proces uzytkownika nie powinien mie¢ mozliwosci wytaczania przerwan,
technika przydatna tylko gdy uzywane przez jadro

e w systemach wieloprocesorowych wytaczanie przerwan dotyczy tylko
jednego procesora
Zalety:

e fatwy sposéb modyfikowania struktur jadra w spéjny sposéb



Synchronizacja i obszary krytyczne 23

Aktywne czekanie (busy waiting) - watek oczekujacy na zwolnienie
zasobu pozostaje w petli, stale sprawdzajac warunek synchronizacji, az
zostanie spetniony. Jest to tzw. blokada wirujaca (spin lock)

Wada: procesor jest w petni obcigzony wykonaniem petli, moze by¢
nieefektywne w kontekscie zuzycia zasobéw procesora

Wzajemne wykluczenie z aktywnym czekaniem

e zmienne blokujace (lock variables)
proste w uzyciu ale nie rozwigzuja problemu wyscigu, zmienne blokujace
réwniez s3 zasobem wspétdzielonym

e Scista zmiennos¢ (strict alternation)

e algorytm Petersona

o instrukcja TSL ( Test and Set Lock)




Synchronizacja i obszary krytyczne 24

Scista zmiennos$é

Procesy uzyskuja dostep naprzemiennie, warto$¢ zmiennej turn okresla,
ktéry proces moze wejs¢ do sekcji krytyczne;

Poczatkowo turn = 0

proces A proces B
while (TRUE) { while (TRUE) {
while (turn '= 0) /* wait */; while (turn '= 1) /* wait *x/;
critical section(); critical section();
turn = 1; turn = O;
noncritical_section(); noncritical_section();
} ks

Problem:

e gdy procesy réznig sie szybkoscig, moze dojs¢ do blokowania przez proces
wykonujacy sie poza sekcja krytyczna
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Algorytm Petersona

#define FALSE O
#define TRUE 1

#define N 2 /* number of processes */
int turn; /* whose turn is it? */
int interested[N]; /* all values initially zero (FALSE) */
void enter_region (int process) /* process: who is entering (0 or 1) */
{
int other; /* number of the other process */
other = 1 - process; /* the opposite of process */
interested[process] = TRUE; /* show that you are interested */
turn = process; /* set flag */
while (turn == process && interested[other] == TRUE);
+
void leave_region(int process) /* who is leaving (0 or 1) x/
interested[process] == FALSE; /* indicate departure from critical region */

}
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Instrukcja TSL

e rozkaz tsl kopiuje wartos¢ zmiennej blokujacej do rejestru |
jednoczesnie zmienia jej wartos¢, jest to gwarantowana sprzetowo
operacja niepodzielna

e na czas wykonywania instrukcji procesor blokuje szyne pamieci aby zaden
iInny proces nie miat do niej dostepu

enter_region:

tsl register,lock copy lock to register and set lock to 1
cmp register,#0 was lock zero?
jne enter_region if 1t was not zero, lock was set, so loop
ret return to caller; critical region entered
leave_region:

mov lock,#0 | store a O in lock

ret | return to caller

Wymagana jest kooperacja proceséw tak aby w odpowiednich momentach
wotaty procedury enter region oraz leave region.
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Instrukcja TSL: zalety

e nadajg sie dla dowolnej liczby proceséw (maszyny jedno-
| wieloprocesorowe (SMP))

e s3 proste i tatwe w weryfikacji

e nadaja sie do kontroli wielu sekcji krytycznych

Instrukcja TSL: wady
e aktywne czekanie marnuje czas CPU
e mozliwos¢ wystapienia zagtodzen (starvation)
e mozliwos¢ wystapienia zakleszczen

e problem odwréconego priorytetu - proces aktywnie czekajacy o wyzszym
priorytecie, moze nie dopusci¢ do przetaczenia CPU na proces o nizszym
priorytecie przebywajacym w sekcji krytycznej, powodujac zakleszczenie

Report MarsPathFinder.pdf


http://www.cse.chalmers.se/~risat/Report_MarsPathFinder.pdf
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Wzajemne wykluczenie bez aktywnego czekania

Mozna unikngé marnowania czasu jednostki centralnej na jatowe
sprawdzanie warunku jesli system udostepnia dwie operacje do
synchronizacji pracy proceséw: SLEEP oraz WAKEUP.

e SLEEP — odwotanie do systemu, ktére powoduje zablokowanie procesu
wywotujacego te funkcje do czasu, az nie nadejdzie sygnat budzenia

e WAKEUP — odwotanie do systemu stuzace do budzenia proceséw
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Problem producenta i konsumenta (ograniczonego buforu)

y N
' Producer |
! /
\ /
\\\ ///
//-———‘ __\\‘\
4 .

F"

' Consumer |
\ /

e proces producenta nie moze tworzy¢ przedmiotu, jesli  bufor
wspdétdzielony jest petny

e proces konsumenta nie moze zuzywacé przedmiotu, jesli wspétdzielony
bufor jest pusty

e dostep do wspétdzielonego bufora musi sie wzajemnie wykluczac
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Problem producenta i konsumenta: przyktad

#define N 100 /* number of slots in the buffer */
int count = 0; /* number of items in the buffer */

void producer(void)

{

int item;

while (TRUE) { /* repeat forever */
produce_item(&item); /* generate next item */
if (count == N) sleep(); /* if buffer is full go to sleep */
enter_item(item); /* put item in buffer */
count = count + 1; /* increment number of items in buffer */
if (count == N) wakeup(consumer); /* was buffer empty? */

+
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void consumer (void)

{
int item;
while (TRUE) { /* repeat forever */
if (count == 0) sleep(); /* if buffer is empty go to sleep */
remove_item(&item) ; /* take item out of buffer */
count = count - 1; /* decrement number of items in buffer */
if (count == N-1) wakeup(producer); /* was buffer full? x/
consume_item(item); /* print item */
b
b

Uwaga! Zmienna count odzwierciedlajaca liczbe przedmiotéw w buforze,
nie jest chroniona, dostep do nigj nie jest niepodzielny. W przypadku wyscigu
moze doj$¢ do zablokowania producenta i konsumenta
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Semafory

Konieczno$¢  zapewnienia  niepodzielnosci  wykonywania  operacji
prymitywnych SLEEP i WAKEUP doprowadzita do powstania semaforéw
(E.W.Dijkstra, 1965).

Semafor to specjalna zmienna catkowita, na ktérej s wykonywane operacje

DOWN | UP?:

SLEEP —— DOWN st WAKEUP —— UP  weinsdre

Operacje UP i DOWN musza by¢ niepodzielne (atomowe), tj. w dowolne;
chwili tylko jeden proces/watek moze je wykonywacé.

2Qryginalne nazwy operacji uzywane przez Dijkstra to P (Proberen, sprawdz) i V (Vorhogen, podnies)
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Semafory

Definicje operacji opuszczania (DOWN) i podnoszenia (UP) semafora:

void DOWN(semaphore) {
if (semaphore > 0 ) {
semaphore = semaphore - 1;
continue();
} else {
sleep(); /* add the process to semaphore queue and block it */

void UP(semaphore) A
semaphore = semaphore + 1;
wakeup(); /* wakeup all blocked processes and make them runnable */
/* scheduler selects one to run */
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Problem producenta i konsumenta (rozwigzanie z semaforami)

#define N 100 /* number of slots in the buffer */

typdef int semaphore; /* semaphores are a special kind of int */
semaphore mutex = 1, /* controles access to critical section */
semaphore empty = N; /* count empty buffer slots */

semaphore full = 0; /* count full buffer slots */

void producer(void)

{

int i1tem;

while (TRUE) { /* TRUE is the constant 1 */
produce_item(&item) ; /* generate next item */
down (&empty) ; /* decrement empty count */
down (&mutex) ; /* enter critical region */
enter_item(&item); /* put new item in buffer */
up (&mutex) ; /* leave critical region */
up (&full); /* increment count of full slots */

+
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void consumer(void)
{
int 1tem;
while (TRUE) {
down (&full);
down (&mutex) ;
remove_item(&item) ;
up (&mutex) ;
up (&empty) ;
consume_item(&item)

infinite loop */

decrement full count */

enter critical region */

take item from buffer */

leave critical area x/

increment count of empty slots */
do sth with the item */
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Przeznaczenie semaforéw:

e semafor binarny otrzymuje poczatkowg wartos¢ 1 i jest uzywany przez
dwa lub wiecej proceséw, aby zapewnié¢ ze tylko jeden z nich moze
w danej chwili przebywa¢ w swojej sekcji krytyczne;

— mutex jest semaforem binarnym

— mutex zapewnienia wzajemne wykluczanie sie proceséw (MUTual
EXclusion)

e semafory empty oraz full stuza do synchronizacji, zapewniaja,
ze zdarzenia beda zachodzity we wtasciwej kolejnosci



Synchronizacja i obszary krytyczne 37

Semafory i przerwania

Jak mozna wykorzysta¢ semafory przy obstudze przerwan?

e z kazdym urzadzeniem wej/wyj wiaze sie semafor, ktérego poczatkowa
wartos¢ wynosi zero

e po zainicjowaniu operacji wej/wyj dla danego urzadzenia proces
wykonuje DOWN na semaforze i przechodzi w stan uspienia

e po nadejSciu przerwania proces obstugujacy to przerwanie wykonuje
UP na semaforze

e proces, ktéry zgtosit zadanie wej/wyj staje sie gotowy do wykonania
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Wady semaforéw

e semafor  jest  wysokopoziomowa abstrakcja oparta na
niskopoziomowych mechanizmach elementarnych, ktére zapewniaja
niepodzielnos¢ i dostarczaja mechanizméw wstrzymywania

e wstrzymywanie i wznawianie wymaga przetaczania kontekstu i zmian
w kolejkach modutu szeregowania i kolejk watkéw wstrzymanych;
operacje na semaforze s3 powolne
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Blokady petlowe, wirujace (spinlocks)

e najprostszy elementarny mechanizm blokowania
e gtéwna zaleta: niski koszt

e watek probujacy pozyskaé zaséb, aktywnie oczekuje az do odblokowania
zasobu

e watek aktywnie oczekuje na zaséb na jednym procesorze, podczas gdy
inny watek korzysta z tego zasobu na innym procesorze

e watki nie oddajg procesora, jesli natozyty blokade wirujaca

blokady wirujace = blokady proste
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Monitory

Monitor to programistyczne narzedzie wymuszajace wzajemne wykluczanie
| koordynacje proceséw. Realizacje struktury monitoréw zawieraja takie
jezyki programowania jak Concurrent Pascal, Pascal-Plus, Modula, Java.

Monitorem nazywamy modut programowy sktadajacy sie z jednej lub kilku
procedur, ciggu inicjujacego i danych lokalnych o nastepujacych cechach:

1. Zmienne danych lokalnych s3 dostepne wytacznie za posrednictwem
procedur monitora (zadna procedura zewnetrzna nie moze udostepniaé
zmiennych lokalnych).

2. Proces uruchamia monitor, wywotujac jedna z jego procedur.

3. W tej samej chwili pod kontrola monitora moze dziata¢ tylko jeden
proces; kazdy inny proces, wywotujacy w tym samym czasie monitor,
musi zosta¢ zawieszony do czasu zwolnienia monitora.
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Zakleszczenia

“Zajety”

“Wolny“ Zasdb 2

X A
“Zajety”
wolny Zas0b 1
Zadanie B ¥
Zadanie dostepu | Uzyskany dostep | Zadanie do
do Zasobu 2 do Zasobu 2 do Zasobu
Zadanie A ¥
Zadanie dostepu | Uzyskany dostep Zadanie
do Zasobu 1 do Zasobu 1 do Zasob

https://pl.wikipedia.org/wiki/Zakleszczenie


https://pl.wikipedia.org/wiki/Zakleszczenie
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Zakleszczenia (deadlocks, deadly embraces)

Zbiér proceséw jest w stanie zakleszczenia, kiedy kazdy z proceséw ze zbioru
czeka na zdarzenie, ktére moze spowodowac inny z proceséw.

Zakleszczenie zdarza sie, gdy kazdy z proceséw otrzymat wytaczne prawo
do uzywania jakiegos zasobu i dodatkowo zada dostepu do zasobu juz
zajetego.

Przyktady:

e Proces A otrzymuje dostep do drukarki, a proces B do dysku, a nastepnie
proces A zada dostepu do dysku, a proces B do drukarki.

e Proces A otrzymat prawo dostepu do dwéch (lub wiecej) rekordéw bazy
danych, na ktérych operacje majg by¢ przeprowadzane w tym samym
czasie przez proces B.
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Zakleszczenia

Jak unikaé zakleszczen?

1. Jesli to tylko mozliwe, to nalezy unikaé stosowania blokad (zamiast
blokad mozna stosowa¢ operacje atomowe lub uzywa¢ struktur danych
nie wymagajacych zaktadania blokad).

2. Jesli blokada jest niezbedna, to nalezy stosowa¢ blokade pojedyncza.

3. Jesli potrzebnych jest kilka blokad, to nalezy zdefiniowa¢ (mata) lokalng
hierarchie blokad lub zastosowac blokowanie stochastyczne.
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Klasyczne problemy komunikacji miedzyprocesowe;j

e problem  producenta-konsumenta -  modelowanie  proceséw
synchronizacji miedzy procesami (problem ograniczonego buforu)

e problem ucztujacych filozoféw — modelowania proceséw, ktére
wspotzawodnicza w dostepie do ograniczonych zasobéw, np. urzadzen
wej/wy]

e problem pisarzy i czytelnikéw — zagadnienie zapewnienia prawidtowego
dostepu do bazy danych (w trybie odczytu i zapisu)

e problem $pigcego fryzjera
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Problemy ucztujacych filozoféw i $piacego fryzjera




