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Obsªuga urz¡dze« wej±cia-wyj±cia

Jak ma wspóªdziaªa¢ jednostka centralna z urz¡dzeniami wej-wyj?

� sterownik urz¡dzenia, mapowanie rejestrów urz¡dzenia, MMIO

� aktywne czekanie

� odpytywanie

� przerwania

� bezpo±redni dost¦p do pami¦ci
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Sterowniki i moduªy steruj¡ce urz¡dze«
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Sterowniki i moduªy steruj¡ce urz¡dze«

� Sterownik urz¡dzenia (device controller) zwi¡zany jest
z konkretnym urz¡dzeniem i rozporz¡dza lokalnym buforem i zbiorem
rejestrów o specjalnym przeznaczeniu. Odpowiada za przesyªanie
danych mi¦dzy urz¡dzeniem zewn¦trznym, a wªasnym buforem.

� Moduª steruj¡cy/obsªugi urz¡dzenia (driver) jest
odpowiedzialny od strony systemu operacyjnego za komunikacj¦
ze sterownikiem urz¡dzenia.

00:1f.3 SMBus: Intel Corporation 8 Series SMBus Controller (rev 04)
Subsystem: Lenovo Device 220c
Flags: medium devsel, IRQ 18
Memory at e0638000 (64-bit, non-prefetchable) [size=256]
I/O ports at efa0 [size=32]
Kernel driver in use: i801_smbus
Kernel modules: i2c_i801

slot 00:1f.3 szyna nr 00, urz¡dzenie nr 1f, funkcja nr 3

Zob.: /proc/iomem, /proc/ioports, lspci -v
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MMIO (memory-mapped input/output)

� komunikacja z urz¡dzeniem - zapis/odczyt rejestrów urz¡dzenia

� zbiór rejestrów urz¡dzenia tworzy przestrze« portów wej-wyj

� potrzebne specjalne operacje dost¦pu IN-OUT

� odwzorowanie rejestrów w przestrzeni adresowej pami¦ci MMIO
(memory-mapped input/output)

� nie potrzeba dodatkowych instrukcji

� zapis i odczyt procesora do adresów pami¦ci, skutkuje zapisami i
odczytami do �zycznych rejestrów urz¡dzenia

� ochrona dost¦pu realizowana za pomoc¡ mechanizmów ochrony
pami¦ci

� cz¦±¢ przestrzeni adresowej jest zarezerwowana dla urz¡dze« - w
systemach 16 i 32 bitowych z niewielk¡ przestrzeni¡ adresow¡
wystepuje zjawisko dziury w pami¦ci1

1https://pl.wikipedia.org/wiki/MMIO

https://pl.wikipedia.org/wiki/MMIO
https://pl.wikipedia.org/wiki/MMIO
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MMIO (memory-mapped input/output)
0.0000 M 0.0039 M Reserved

0.0039 M 0.6133 M System RAM

0.6133 M 0.6250 M Reserved

0.6250 M 0.7500 M PCI Bus 0000:00

0.7500 M 0.8076 M Video ROM

0.8125 M 0.8281 M pnp 00:00

0.8281 M 0.8437 M pnp 00:00

0.8438 M 0.8594 M pnp 00:00

0.8594 M 0.8750 M pnp 00:00

0.8750 M 1.0000 M Reserved

0.9375 M 1.0000 M System ROM

1.0000 M 2785.2656 M System RAM

352.0000 M 360.6260 M Kernel code

360.6260 M 368.3481 M Kernel data

370.6484 M 372.5781 M Kernel bss

2785.2656 M 3000.4531 M Reserved

3000.4531 M 3000.7656 M ACPI Non-volatile Storage

3000.7656 M 3020.4648 M Reserved

3020.4648 M 3022.4961 M ACPI Non-volatile Storage

3022.4961 M 3022.9961 M ACPI Tables

...

4077.2500 M 4077.2969 M PCI Bus 0000:00

4077.2500 M 4077.2695 M TPM

4077.2695 M 4077.2969 M pnp 00:01

4078.0000 M 4078.0039 M Local APIC

4078.0000 M 4078.0039 M Reserved

4092.0000 M 4096.0000 M Reserved
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Aktywne czekanie

Aktywne czekanie (busy waiting) polega na ci¡gªym sprawdzaniu stanu
zasobów (np. rejestrów, pami¦ci) w celu ustalenia, czy s¡ one dost¦pne do
dalszej pracy.

1. sprawd¹ czy drukarka jest gotowa na przyj¦cie nast¦pnego znaku

2. je±li nie jest gotowa, to id¹ do punktu 1

3. je±li drukarka jest gotowa (po wydrukowaniu znaku), to sprawd¹ czy jest
do wydrukowania nowy znak

4. je±li jest nowy znak, to id¹ do punktu 1

5. je±li nie ma wi¦cej znaków, to drukowanie zostaªo zako«czone
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Odpytywanie (polling)

Procesor regularnie sprawdza stan kolejnych urz¡dze« (np. dysków, portów,
itp.) w celu ustalenia, czy s¡ one gotowe do wykonania operacji

1. wybierz kolejne urz¡dzenie wymagaj¡ce obsªugi

2. sprawd¹, czy to urz¡dzenie wymaga obsªugi

3. je±li tak, to uruchom procedur¦ obsªugi urz¡dzenia

4. je±li nie, to przejd¹ do punktu 1.
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Obsªuga przerwa«

Przerwanie to »¡danie wysyªane do procesora, aby przerwaª aktualnie
wykonywane zadanie i zaj¡ª si¦ obsªug¡ zdarzenia



Przerwania 9

Obsªuga przerwa«
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Przerwania: dziaªanie

� jednostka centralna inicjuje przesyªanie danych przez wprowadzenie
pewnych warto±ci do odpowiednich rejestrów sterownika urz¡dzenia

� sterownik urz¡dzenia rozpoczyna dziaªanie (gromadzenie danych
w buforze)

� sterownik urz¡dzenia powiadamia procesor o zako«czonej pracy
generuj¡c okre±lone przerwanie

� procesor wstrzymuje bie»¡c¡ prac¦, odkªada na stos adres przerwanego
rozkazu, okre±la ¹ródªo przerwania i przekazuje sterowanie do procedury
obsªugi przerwania (interrupt handler, interrupt service routine (ISR))
wykorzystuj¡c wektor przerwa« lub odpytywanie

� przesªanie danych z bufora do programu u»ytkownika

� wznowienie przerwanej pracy

Procedura obsªugi przerwania jest cz¦±ci¡ moduªu obsªugi urz¡dzenia, czyli
kodu j¡dra zarz¡dzaj¡cego urz¡dzeniem.
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Procedura obsªugi przerwania

CPU Interrupts and Interrupt Handling

https://witscad.com/course/computer-architecture/chapter/cpu-interrupts-and-interrupt-handling
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Przerwania: obsªuga

� przerwanie sprz¦towe mo»e zosta¢ zainicjowane w dowolnym momencie

� procedura obsªugi przerwania powinna zosta¢ uruchomiona jak
najszybciej i nie mo»e byc przerwana

� wymagania urz¡dzenia: jak najszybsza obsªuga przerwania

� wymagania systemu operacyjnego: jak najkrótsza obsªuga

� co gdy w przypadku obsªugi przerwania pojawi sie nastepne?

� mo»liwe zagniezdzanie obsªugi wywoªa« lub odraczanie wykonania

� w Linux obsªuga przerwania podzielona na etapy:

� górna poªówka (top half) - niezb¦dne operacje

� dolna poªówka (bottom half) - odªo»one do pó¹niejszej obsªugi

http://www.jonmasters.org/blog/2007/12/12/everything-you-know-about-interrupts-is-wrong/

http://www.jonmasters.org/blog/2007/12/12/everything-you-know-about-interrupts-is-wrong/
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Przerwania: podziaª

� asynchroniczne (przerwania) � generowane przez urz¡dzenia
sprz¦towe w dowolnym czasie, niezale»nie od sygnaªów zegarowych
procesora, np. przerwanie z karty sieciowej po odebraniu pakietu
danych

� synchroniczne (wyj¡tki) � generowane w wyniku wykonania
instrukcji, tworzone przez jednostk¦ sterowania procesora w celu
obsªu»enia sytuacji wynikaj¡cej z wykonania instrukcji, np. dzielenie
przez zero, wywoªania systemowe
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Przerwania: ¹ródªa

Systemy z obsªug¡ przerwa« s¡ kierowane zdarzeniami generowanymi przez

� przerwania sprz¦towe (interrupts)

� zegar - operacje wykonywane w równych odst¦pach czasu

� urz¡dzenia I/O - generowane przez sterownik

� awaria sprz¦tu

� przerwania wywoªane instrukcjami programów

� bª¦dy programów, nieprawidªowe operacje, zaªamania (aborts)

� wyj¡tki (exceptions)

� puªapki (traps)

� przerwania programowe
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Przerwania: ¹ródªa

CPU Interrupts and Interrupt Handling

https://witscad.com/course/computer-architecture/chapter/cpu-interrupts-and-interrupt-handling
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Przerwania sprz¦towe: podziaª wg dokumentacji Intela

� maskowalne � mog¡ by¢ ignorowane

� dwa stany przerwa«: zamaskowany (ignorowany), nie zmaskowany

� mo»emy tymczasowo odªo»y¢ uruchomienie procedury obsªugi
przerwa«, do czasu, gdy przerwanie zostanie ponownie wª¡czone

� wszystkie IRQ (Interrupt ReQuests) generowane przez urz¡dzenia
I/O powoduj¡ powstanie przerwa« maskowalnych

� sygnalizowane przez pin INT procesora.

� niemaskowalne � nie mog¡ by¢ ignorowane.

� krytyczne zdarzenia (np. awaria sprz¦tu) zawsze rozpoznawane przez
CPU

� sygnalizowane przez pin NMI (NonMaskable Interrupt)
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Wyj¡tki wykrywane przez procesor

Wyj¡tki generowane w sytuacji wyst¡pienia nieprawidªowo±ci przy
wykonywaniu instrukcji (IEEE 754: niedomiar (under�ow), nadmiar
(over�ow), dzielenie przez zero, itp.

� bª¦dy (faults) � instrukcja, która spowodowaªa bª¡d mo»e by¢
wznowiona. Register PC (w x86 EIC lub RIC) zapami¦tany na stosie
zawiera adres instrukcji, która spowodowaªa wyj¡tek (np. bª¡d strony)

� puªapki (traps) � zgªaszana po wykonaniu instrukcji puªapki, licznik
instrukcji PC jest ustawiany na adres kolejnej instrukcji (np. ±ledzenie
programu podczas debugowania)

� zaªamania (aborts) � wyst¡piª powa»ny bª¡d i jednostka sterowania
nie mo»e zachowa¢ adresu instrukcji; zwykle oznacza zako«czenie
procesu, który spowodowaª zaªamanie

Wyj¡tki programowe � wyst¦puj¡ na »¡danie programisty (np.
wywoªanie funkcji systemowej, powiadomienie debuggera o zaistnieniu
wyj¡tkowej sytuacji), s¡ obsªugiwane za pomoc¡ puªapek



Przerwania 18

Przerwania: identy�kacja

Ka»de przerwanie lub wyj¡tek jest identy�kowane przez liczb¦ z zakresu
od 0 do 255 (Intel nazywa t¦ 8-bitow¡ liczb¦ bez znaku wektorem).

Tablica deskryptorów przerwa« IDT
Interrupt descriptor table

� struktura u»ywana w architekturach x86 do
implementacji wektora przerwa«

� odwzorowuje numer przerwania na adres funkcji
obsªugi

� tablica 256 wektorów po 8B, max. rozmiar 2048B

� mo»e rezydowa¢ w dowolnym miejscu pami¦ci,
CPU lokalizauje j¡ za pomoc¡ IDTR

Linux Kernel Teaching

https://linux-kernel-labs.github.io/refs/heads/master/lectures/interrupts.html
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Tablica deskryptorów przerwa« IDT

Rodzaje zdarze«:

� wyj¡tki procesora, staªe mapowanie 0-31, niemaskowalne

� przerwania sprz¦towe odwzorowuj¡ IRQ sprz¦tu zale»nie od kontrolera
przerwa« 32-127

� przerwania programowe 128-255 de�niowane przez BIOS i system
operacyjny. Wzbudzane przez instrukcj¦ asemblera INT X przez
programy, moduªy obsªugi urz¡dze« lub inne funkcje obsªugi przerwa«.

� w systemie Linux wektor 128 (0x80) wykorzystywany do wywoªa« funkcji
systemowych
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Wyj¡tki procesora x86
# Wyj¡tek Rodzaj Sygnaª

0 Divide error fault SIGFPE
1 Debug fault or trap SIGTRAP
2 NMI
3 Breakpoint trap SIGTRAP
4 Over�ow trap SIGSEGV
5 Bounds check fault SIGSEGV
6 Invalid opcode fault SIGILL
7 Device not available fault
8 Double fault abort
9 Coprocessor segment overrun abort SIGFPE
10 Invalid TSS fault SIGSEGV
11 Segment not present fault SIGBUS
12 Stack exception fault SIGBUS
13 General protection fault SIGSEGV
14 Page fault fault SIGSEGV
15 zarezerowana przez Intela
16 Floating point error fault SIGBUS
17 Alignment check fault SIGSEGV
18 Machine check abort
19 SIMD �oating point exceptoin fault SIGFPE

kon�ikt wyj¡tków

bª¡d przy zmianie kontekstu

naruszenie trybu chronionego

¹le dopasowany adres

bª¡d szyny lub CPU

https://wiki.osdev.org/Exceptions

https://wiki.osdev.org/Exceptions
https://wiki.osdev.org/Exceptions
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Wyj¡tki procesora x86

� j¡dro systemu dostarcza funkcje obsªugi wyj¡tków (exception handler)

� wyj¡tki 20-31 - zarezerwowane do przyszªych zastosowa«

� funkcje obsªugi zazwyczaj wysyªaj¡ sygnaªy (w Unix/Linux) do procesu
powoduj¡cego wystapienie wyj¡tku
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Przyporz¡dkowanie IRQ do urz¡dze« I/O
IRQ INT urz¡dzenie

0 32 zegar

1 33 klawiatura

2 34 kaskada PIC

3 35 drugi port szeregowy

4 36 pierwszy port szeregowy

5 37 karta d¹wi¦kowa

6 38 stacja dysków

7 39 port równolegªy

8 40 zegar systemowy

11 43 interfejs sieciowy

12 44 mysz PS/2

13 45 koprocesor matematyczny

14 46 pierwszy ªa«cuch sterownik dysków EIDE

15 47 drugi ªa«cuch sterownika dysków EIDE

� PIC Programmable interrupt controller dla jednostek jednoprocesorowych

� chip 8259A obsªuguje 8 linii IRQ, w poªaczeniu kaskadowym (pin 2) do 15 linii IRQ

� PIC poªaczony do pinu INTR procesora
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Sterownik przerwa« PIC w systemach Intel PC
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Sterownik przerwa«

� linie IRQ ª¡cz¡ urz¡dzenia z pinami wej±ciowymi programowalnego sterownika

przerwa« (Programmable Interrupt Controller, PIC)

� PIC monitoruje linie IRQ sprawdzaj¡c podnoszone sygnaªy na liniach

� PIC ªaczy si¦ z pinami INT i MNI procesora i udost¦pnia mu porty (rejestry) do

komunikacji

Gdy urz¡dzenie wymaga obsªugi:

1. sterownik urz¡dzenia generuje przerwanie podnosz¡c sygnaª na linii IRQ (Interrupt

ReQuest, »¡danie przerwania)

2. PIC tªumaczy otrzymany IRQ na odpowiedni wektor

3. zachowuje wektor w porcie I/O sterownika przerwa«, co pozwala na odczytanie go

przez procesor za pomoc¡ szyny danych

4. wysyªa sygnaª do pinu INT procesora (generuje przerwanie)

5. czeka, a» procesor potwierdzi otrzymanie sygnaªu przerwania (w tym czasie PIC nie

generuje nowych przerwa«)

6. CPU potwierdza przerwanie i uruchamia obsªug¦ przerwania
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APIC dla procesorów Intel Xeon w systemach SMP

� IPI � Inter-Processor Interrupt w systemie wieloprocesorowym (SMP)
procesor mo»e za»¡da¢ dziaªania ze strony innego procesora (tzw.
klepni¦cie w rami¦): synchronizacja pami¦ci cache, zatrzymanie
systemu, itp.

Intel 64 and IA-32 Architectures Software Developer's Manual Volume 3A: System Programming Guide

http://developer.intel.com/design/processor/manuals/253668.pdf
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APIC (Advanced Programmable Interrupt Controller)

� Local APIC dla ka»dego CPU

� obsªuga zewn¦trznych przerwa« dla procesora

� IPIs - generuj¡ i akceptuj¡ przerwania mi¦dzy-procesorowe

� wektor 0-31 wyj¡tki x86, do 224 wektor z I/O

� udost¦pnia wysokiej rozdzielczo±ci zegar (mikrosekundy)

� I/O APIC (opcjonalnie) przy szynie systemowej (po jednym na szyn¦)

� przekierowuje przerwania I/O do LAPIC

� 24 linie IRQ, programowalne rejestry

� programowalna tabela przekierowa« (Interrupt Redirection Table):
mapowanie IRQ na wektor przerwa«, priorytet, docelowy procesor

� przerwania zewn¦trzne s¡ tªumaczone na komunikaty i wysyªane do
LAPIC
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Sterowanie przerwaniami

Synchronizacja dost¦pu do wspóªdzielonych danych pomi¦dzy procedur¡
obsªugi przerwa« i innymi potencjalnymi wspóªbie»nymi dziaªaniami (np.
inicjalizacja sterownika, przetwarzanie danych sterownika), cz¦sto wymaga
wª¡czenia i wyª¡czenia przerwa« w kontrolowany sposób:

� z poziomu urz¡dzenia - przez zaprogramowanie rejestrów steruj¡cych
urz¡dzenia

� z poziomu PIC - oprogramowanie PIC wª¡cza/wyª¡cza dan¡ lini¦ IRQ

� »¡dania na wyª¡czonej linii nie s¡ gubione, PIC prze±le je do CPU
jak tylko linia zostanie wª¡czona

� umo»liwia szeregowe przetwarzanie przerwa« danego typu

� z poziomu procesora - np. instrukcje cli (CLear Interrupt �ag), sti (SeT
Interrupt �ag) w architekturze x86 ustawiaj¡ maskowanie przerwania,
wówczas ka»de maskowalne przerwanie jest ignorowane (czasowo) przez
procesor
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Priorytety przerwa«

� priorytety przerwa« s¡ wspierane przez wi¦kszo±¢ architektur, choc ich obsªuga jest

problematyczna i rzadko wystepuje w systemach ogólnego przeznaczenia, przydatne

w systemach czasu rzeczywistego

� obsªuga przerwania o wy»szym priorytecie mo»e zosta¢ wykonana w czasie obsªugi

przerwania o ni»szym priorytecie (zagnie»d»enie przerwa«)

� przerwania o ni»szym priorytecie s¡ odªo»one do pó¹niejszego wykonania

� wyj¡tki procesora x86 maj¡ wy»szy priorytet ni» przerwania I/O

The Linux Kernel, Operating Systems 2, lectures

https://linux-kernel-labs.github.io/refs/heads/master/lectures/interrupts.html
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Przerwania: wady

� szybko±¢ transferu wej-wyj jest ograniczona szybko±ci¡, z jak¡ procesor
mo»e testowa¢ i obsªugiwa¢ urz¡dzenie

� procesor jest zaj¦ty zarz¡dzaniem przesyªem danych z wej±cia i na wyj±cie

Szybkie urz¡dzenia wej-wyj oraz urz¡dzenia przesyªaj¡ce du»e ilo±ci danych
wymagaj¡ bezpo±redniego dost¦pu do pami¦ci (DMA, Direct Memory
Access).

Bezpo±redni dost¦p do pami¦ci wymaga dodatkowego moduªu na magistrali
systemowej (moduª DMAC, DMA Controller, cz¦±¢ mostka poªudniowego).
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Przerwania: DMA

Transfer danych wymaga przekazania przez procesor do moduªu DMA
rozkazu zawieraj¡cego informacje:

� czy wymagany jest odczyt/zapis

� adres urz¡dzenia wej-wyj

� adres pocz¡tkowej komórki pami¦ci z danymi (na dane)

� liczb¦ sªów do przesªania

Procesor inicjuje przesªanie danych i kontynunuje przetwarzanie do momentu
nadej±cia przerwania od moduªu DMAC.

Sterowanie zdarzeniami (przerwaniami) rodzi problem
synchronizacji w dost¦pie do zasobów.
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Przerwania DMA
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Przerwania sygnalizowane komunikatami (MSI)
Message Signaled Interrupts

� alternatywny system przerwa« wprowadzony od PCI 2.2 i PCIe

� obsªugiwany przez APIC

� wykorzystuje szyn¦ danych zamiast dedykowanych linii IRQ
(PCIe nie posiada linii IRQ)

� komunikacja poprzez zapis do adresów pami¦ci (MMIO) magistrali PCI
(mostka), komunikat nie niesie »adnych danych, jest maªym pakietem
identy�kuj¡cym ¹ródªo przerwania

� szybszy w dziaªaniu (rz¦dy wielko±ci mniejsze opó¹nienia), wi¦ksza liczba
przerwa« (dziesi¡tki przerwan na kart¦)
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Przyporz¡dkowywanie przerwa«

$ less /var/log/syslog

Sep 22 09: ... kernel: ttyS00 at 0x03f8 (irq = 4) is a 16550A
Sep 22 09: ... kernel: PCI: Found IRQ 5 for device 00:08.0
Sep 22 09: ... kernel: maestro: Configuring ESS Maestro 2E found at IO 0xD800 IRQ 5
Sep 22 09: ... kernel: parport0: irq 7 detected
Sep 22 09: ... kernel: lp0: using parport0 (polling).
Sep 22 09: ... kernel: ttyS04 at port 0x4880 (irq = 11) is a 16550A
Sep 22 22: ... kernel: eth0: Xircom Cardbus Adapter rev 3 at 0x4800, 00:10:A4:D2:52:55, IRQ 11.
Sep 22 09: ... kernel: ide0 at 0x1f0-0x1f7,0x3f6 on irq 14
Sep 22 09: ... kernel: ide1 at 0x170-0x177,0x376 on irq 15



Przerwania 34

Monitorowanie przerwa« sprz¦towych

# uname -sr
Linux 2.6.18-92.1.10.el5 x86_64+

# cat /proc/interrupts
CPU0 CPU1

0: 799260896 0 IO-APIC-edge timer
1: 140 100 IO-APIC-edge i8042
6: 5 0 IO-APIC-edge floppy
8: 0 0 IO-APIC-edge rtc
9: 0 0 IO-APIC-level acpi
12: 115 0 IO-APIC-edge i8042
15: 7173047 3915 IO-APIC-edge ide1
169: 0 0 IO-APIC-level ohci_hcd:usb1, ohci_hcd:usb2
177: 567795 125000 IO-APIC-level ioc0
185: 6118456 40533 IO-APIC-level eth0
NMI: 2770 1163
LOC: 799176280 799176233
ERR: 0
MIS: 0

� edge - zgªoszenie na linii IRQ przez zmian¦ poziomu (wymaga synchronizacji)

� level - zgªoszenie na linii IRQ przez podniesienie poziomu
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Monitorowanie przerwa« sprz¦towych
# uname -sr

Linux 6.9.3-76060903-generic

# cat /proc/interrupts

CPU0 CPU1 CPU2 CPU3

1: 17024 0 0 12 IR-IO-APIC 1-edge i8042

8: 0 0 0 0 IR-IO-APIC 8-edge rtc0

9: 47343 2532 0 0 IR-IO-APIC 9-fasteoi acpi

12: 100109 0 2004 0 IR-IO-APIC 12-edge i8042

14: 0 0 0 0 IR-IO-APIC 14-fasteoi INT34BB:00

16: 0 0 0 0 IR-IO-APIC 16-fasteoi idma64.0, i2c_designware.0, i801_smbus

120: 0 0 0 0 DMAR-MSI 0-edge dmar0

121: 0 0 0 0 DMAR-MSI 1-edge dmar1

122: 0 0 0 0 IR-PCI-MSI-0000:00:1c.0 0-edge PCIe PME

...

164: 11391 0 0 0 IR-PCI-MSIX-0000:3d:00.0 1-edge nvme0q1

...

NMI: 0 0 0 0 Non-maskable interrupts

LOC: 49586732 34698221 31900639 31100941 Local timer interrupts

SPU: 0 0 0 0 Spurious interrupts

PMI: 0 0 0 0 Performance monitoring interrupts

IWI: 7828372 588193 485311 404572 IRQ work interrupts

RTR: 0 0 0 0 APIC ICR read retries

RES: 451370 469078 472718 500172 Rescheduling interrupts

CAL: 9657155 6803847 6046705 5690671 Function call interrupts

TLB: 3807589 4242390 4227898 4149771 TLB shootdowns

TRM: 16 16 16 16 Thermal event interrupts

THR: 0 0 0 0 Threshold APIC interrupts

DFR: 0 0 0 0 Deferred Error APIC interrupts

MCE: 0 0 0 0 Machine check exceptions

MCP: 356 349 349 349 Machine check polls

ERR: 0

MIS: 0
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Przerwania w Linux: górna i dolna poªówka

� górna poªówka (top half)

� uruchamiany bezpo±rednio po odbiorze sygnaªu przerwania

� realizuje tylko te czynno±ci, które maj¡ kluczowe znaczenie dla
funkcjonowania urz¡dzenia (przyj¦cie przerwania, restart
urz¡dzenia)

� uruchomienie funkcji obsªugi przerwa« urz¡dze«

� zlecenie wykoanania odroczonej akcji (dolnej poªówki)

� w tym czasie blokowana jest obsªuga pozostaªych przerwa«

� wykonywanie zbyt dªugich operacji podczas blokowaniu przerwan
powoduje opó»nienia, problemy z wydajno±ci¡ i gubienie przerwa«

� dolna poªówka (bottom half)

� obejmuje czynno±ci obsªugi, które mog¡ by¢ odªo»one w czasie i
wykonane w momencie mniejszego obciazenia systemu

� przerwania nie s¡ blokowane w czasie obsªugi
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Odroczone akcje w Linux

softIRQ

� dziaªaj¡ w kotek±cie przerwania, zlecane przez funkcj¦ obsªugi przerwania

� przydzielane statycznie, u»ycie ograniczone do wybranych podsystemów
z wymogami maªych opó¹nieniach i wysokiej cz¦stotliwo±ci

� obsªuga mo»e by¢ zlecana równolegle na wielu CPU

� zarz¡dzane przez w¡tki j¡dra ksoftirq

tasklet - szczególny rodzaj softIRQ

� dziaªaj¡ w kontek±cie przerwania

� mog¡ by¢ dynamicznie alokowane (np. podczasa ªadowania moduªu)

� ogsªuga szeregowa, pojedyncza akcja mo»e by¢ wykonana na jednym
procesorze

workqueues

� zadania odroczone wykonywane w kontek±cie procesu
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softirq

$ uname -sr

Linux 6.9.3-76060903-generic

$ cat /proc/softirq

CPU0 CPU1 CPU2 CPU3

HI: 23555600 3297692 3334936 3477097

TIMER: 8655197 3098823 2571420 2336278

NET_TX: 51 10 8 14

NET_RX: 3089136 33591 32130 78008

BLOCK: 367 472 921 324

IRQ_POLL: 45 0 2 4

TASKLET: 268745 2291 2068 2142

SCHED: 21443427 12885249 11074332 10525505

HRTIMER: 2452 13 10 6

RCU: 7329331 6460572 6142318 6003988
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Monitorowanie przerwa« sprz¦towych: klawiatura

Dziaªanie: naci±ni¦cie i przytrzymanie pojedynczego klawisza

root@nscobie ~$ sar -I 1 1
Linux 5.14.16-101.fc33.x86_64 (nscobie) 15.11.2021 _x86_64_ (8 CPU)

09:38:15 INTR intr/s
09:38:16 1 1,00
09:38:17 1 0,00
09:38:18 1 1,00
09:38:19 1 24,00
09:38:20 1 30,00
09:38:21 1 29,00
09:38:22 1 29,00
09:38:23 1 29,00
09:38:24 1 29,00
09:38:25 1 30,00
09:38:26 1 29,00
09:38:27 1 29,00
09:38:28 1 3,00
^C
�rednia: 1 20,23
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Monitorowanie przerwa« sprz¦towych: myszka/gªadzik

Dziaªanie: szybkie ruchy myszk¡

root@nscobie ~$ sar -I 12 1
Linux 5.14.16-101.fc33.x86_64 (nscobie) 15.11.2021 _x86_64_ (8 CPU)

09:45:56 INTR intr/s
09:45:57 12 0,00
09:45:58 12 71,00
09:45:59 12 469,00
09:46:00 12 471,00
09:46:01 12 471,00
09:46:02 12 469,00
09:46:03 12 472,00
09:46:04 12 469,00
09:46:05 12 473,00
09:46:06 12 349,00
09:46:07 12 356,00
09:46:08 12 472,00
09:46:09 12 102,00
09:46:10 12 0,00
^C
�rednia: 12 273,02
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Monitorowanie przerwa« sprz¦towych: wlan0

Dziaªanie: ping -i 0.002 -c 1000 192.168.1.1

$ sar -I 174 1
Linux 6.9.3-76060903-generic (kis) 01.11.2024 _x86_64_ (8 CPU)

22:44:25 INTR intr/s
22:44:26 174 8,00
22:44:27 174 6,00
22:44:28 174 67,00
22:44:29 174 980,00
22:44:30 174 1845,00
22:44:31 174 674,00
22:44:32 174 16,00
22:44:33 174 6,00
22:44:34 174 24,00
22:44:35 174 11,00
^C

�rednia: 174 363,70
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Wieloprgramowo±¢ i ochrona sprz¦towa

� w systemach wieloprogramowych i z podziaªem czasu operacje wej-wyj
nakªadaj¡ si¦ na dziaªanie jednostki centralnej (asynchroniczne wej-wyj).

� zarz¡dzanie wieloma programami wymaga odpowiednich mechanizmów
ochrony, aby zapewni¢ bezpiecze«stwo i stabilno±¢ systemu
operacyjnego

� rol¡ j¡dra systemu operacyjnego jest nadzór nad zadobami i
udost¦pnienie interfejsu dost¦pu do sprz¦tu

� system operacyjny i j¡rdo systemu s¡ programami, wi¦c potrzebny
mechanizm odrózniaj¡cy kod wykonywany przez u»ytkonika od kodu
j¡dra systemu
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Ochrona sprz¦towa

� generowanie przerwania od czasomierza (co kwant czasu) 2, poprawne
dziaªenie jest kluczowe dla stabilno±ci dziaªania systemu

� ochrona pami¦ci realizowana przez sprz¦t (stronicowanie, dawniej adres
bazowy i graniczny), zapewnia izolacje pami¦ci mi¦dzy procesami

� ochrona wektora przerwa«, procedur wej-wyj, które umo»liwiaj¡
bezpieczne i kontrolowane przerywanie dziaªania procesora w celu
obsªugi zdarze« zewn¦trznych

� wszelkie rozkazy wej-wyj s¡ uprzywilejowane, tylko system operacyjny
mo»e komunikowa¢ si¦ z urz¡dzeniami,

� tryby pracy procesora: tryb u»ytkonika, tryb j¡dra (pier±cienie
uprzywilejowania)

2W j¡drach >= 2.6 pojawia si¦ mo»liwo±¢ zastosowania tzw. dynamic ticks, tzn. »e przerwania zegarowe s¡ generowane w razie potrzeby zarówno
wtedy, kiedy system jest zaj¦ty, jak i wtedy kiedy pracuje w trybie "idle"(CPU idle state).
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Pier±cienie uprzywilejowania

� pier±cie« 3 - dost¦pny dla u»ytkownika

� pier±cie« 0 - tylko j¡dro systemu, ,uprzywilejowane opeacje, niedost¦pny
bezpo±rednio dla programistów i u»ytkowników

http://en.wikipedia.org/wiki/Ring_(computer_security).

http://en.wikipedia.org/wiki/Ring_(computer_security)
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Dualny tryb pracy

� system operacyjny musi gwarantowa¢, »e niepoprawny program nie
b¦dzie mógª zakªóci¢ dziaªania innych programów

� niepoprawnie dziaªaj¡cy program musi generowa¢ przerwanie

� ochronie musz¡ podlega¢ wszelkie zasoby dzielone

� sprz¦t pozwalaj¡cy odró»ni¢ dwa tryby pracy: tryb u»ytkownika oraz
tryb j¡dra (monitora, nadzorcy, systemu, uprzywilejowany)

� ka»de przerwanie powoduje przej±cie systemu z trybu u»ytkownika
do trybu j¡dra

� dualny tryb pracy jest uzupeªniony list¡ uprzywilejowanych rozkazów
maszynowych, które mog¡ by¢ wykonywane tylko w trybie j¡dra
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Dualny tryb pracy (cd)

� tryb j¡dra (nadzorcy, monitora) � w tym trybie wykonywane s¡
rozkazy uprzywilejowane, np. rozkazy wej±cia-wyj±cia, zmieniaj¡ce stan
rejestrów zarz¡dzaj¡cych pami¦ci¡ i czasomierzem, rozkaz halt, rozkazy
wª¡czania/wyª¡czania przerwa«

� tryb u»ytkownika � aplikacje u»ytkowe dziaªaj¡ z ograniczonymi
uprawnieniami, mog¡ zleci¢ systemowi wykonanie operacji
zastrzerzonych (np. dost¦p do zasobów) poprzez wywoªania systemowe
(system calls).

Odwoªanie do systemu jest traktowane przez sprz¦t jak przerwanie
programowe. Poprzez wektor przerwa« sterowanie przekazywane jest
do odpowiedniej procedury obsªugi w systemie operacyjnym. .
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Przerwania programowe i wywoªania systemowe
Z punktu widzenia u»ytkownika/programisty wywoªania systemowe s¡
�usªugami� oferowanymi przez j¡dro systemu aplikacjom u»ytkownika i
przypominaj¡ API bibliotek, tj. s¡ opisane jako wywoªanie funkcji z nazw¡,
parametrami i warto±ci¡ zwracan¡3

Wywoªania systemowe nie s¡ w rzeczywisto±ci wywoªaniami funkcji, ale
konkretnymi instrukcjami asemblera (specy�cznymi dla architektury i
j¡dra), które wykonuj¡:

� identy�kuj¡ wywoªanie systemowe i jego parametry

� przeªaczaj¡ tryb wykonanai z trybu u»ytkownika do trybu j¡dra

� odbieraj¡ rezultat wywoªania systemowego

Linux Kernel Teaching

3API Linuksa jest zgodny ze standardem POSIX (Portable Operating System Interface).

https://linux-kernel-labs.github.io/refs/heads/master/lectures/interrupts.html
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� biblioteki systemowe udost¦pniaj¡ funkcje, które implementuj¡ wla±ciwe
wywoªania systemowe, w ten sposób ªatwo z nich korzysta¢ w aplikacjach

� interfejs wywoªa« systemowych w Linuksie (wi¦kszo±ci Uniksów) stanowi
cz¦±ciowo biblioteka C (glibc)

Program: wywoªanie funkcji printf()
Biblioteka C: printf() −→ write()
J¡dro: wywoªanie systemowe write()

� wywoªania systemowe s¡ niezb¦dne, gdy» programy dziaªaj¡ce
w przestrzeni u»ytkownika nie mog¡ wykona¢ kodu j¡dra

� programy nie mog¡ bezpo±rednio zainicjowa¢ wywoªania funkcji operacji
j¡dra, poniewa» j¡dro jest umieszczone i dziaªa w chronionym obszarze
pami¦ci operacyjnej.
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Przerwania programowe i wywoªania systemowe

� przerwanie programowe realizuje w procesorach rodziny x86 instrukcja
INT $0x80

� powoduje ona przeª¡czenie systemu do trybu j¡dra i rozpocz¦cie
wykonywania wektora przerwania 128, który wskazuje na adres
procedury obsªugi wywoªa« systemowych system_call()

(zde�niowana w pliku entry.S)

� konkretne wydoªanie systemowe jest identy�kowane przez numer
wywoªania, który jest umieszczany w rejestrze eax

� rejestry (ebx, ecx, edx, esi, edi) s¡ (zwykle) u»ywane
do przekazywania argumentów wywoªania systemowego. Przed u»yciem
dokonywana jest dokªadna wery�kacja przekazanych argumentów.
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Przerwania programowe i wywoªania systemowe
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Przerwania programowe i wywoªania systemowe

Fragmenty pliku /usr/include/asm/unistd_64.h

Fedora 24 Fedora 33
#define __NR_read 0

#define __NR_write 1

#define __NR_open 2

#define __NR_close 3

#define __NR_stat 4

#define __NR_fstat 5

#define __NR_lstat 6

...

#define __NR_mmap 9

#define __NR_mprotect 10

#define __NR_munmap 11

#define __NR_brk 12

...

#define __NR_access 21

#define __NR_pipe 22

#define __NR_select 23

#define __NR_sched_yield 24

...

#define __NR_clone 56

#define __NR_fork 57

#define __NR_vfork 58

#define __NR_execve 59

#define __NR_exit 60

#define __NR_kill 62

#define __NR_uname 63

...

#define __NR_preadv2 327

#define __NR_pwritev2 328

...

#define __NR_pkey_free 331

#define __NR_statx 332

#define __NR_io_pgetevents 333

#define __NR_rseq 334

...

#define __NR_pidfd_send_signal 424

#define __NR_pidfd_send_signal 424

#define __NR_io_uring_setup 425

#define __NR_io_uring_enter 426

...

#define __NR_mount_setattr 442

#define __NR_quotactl_fd 443

#define __NR_landlock_create_ruleset 444

#define __NR_landlock_add_rule 445

#define __NR_landlock_restrict_self 446

#define __NR_memfd_secret 447
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Przerwania programowe: ±ledzenie

$ strace -n echo "Witaj �wiecie"
[ 59] execve("/usr/bin/echo", ["echo", "Witaj \305\232wiecie"], 0x7ffc6d7a05e0 /* 82 vars */) = 0
[ 12] brk(NULL) = 0x636ecc694000
[ 9] mmap(NULL, 8192, PROT_READ|PROT_WRITE, MAP_PRIVATE|MAP_ANONYMOUS, -1, 0) = 0x7d38fe8d6000
[ 21] access("/etc/ld.so.preload", R_OK) = -1 ENOENT (Nie ma takiego pliku ani katalogu)
[ 257] openat(AT_FDCWD, "/etc/ld.so.cache", O_RDONLY|O_CLOEXEC) = 3
[ 262] newfstatat(3, "", {st_mode=S_IFREG|0644, st_size=147643, ...}, AT_EMPTY_PATH) = 0
[ 9] mmap(NULL, 147643, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7d38fe8b1000
[ 3] close(3) = 0
[ 257] openat(AT_FDCWD, "/lib/x86_64-linux-gnu/libc.so.6", O_RDONLY|O_CLOEXEC) = 3
[ 0] read(3, "\177ELF\2\1\1\3\0\0\0\0\0\0\0\0\3\0>\0\1\0\0\0P\237\2\0\0\0\0\0"..., 832) = 832
...
[ 257] openat(AT_FDCWD, "/usr/lib/locale/locale-archive", O_RDONLY|O_CLOEXEC) = 3
[ 262] newfstatat(3, "", {st_mode=S_IFREG|0644, st_size=18671040, ...}, AT_EMPTY_PATH) = 0
[ 9] mmap(NULL, 18671040, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7d38fd400000
[ 3] close(3) = 0
[ 262] newfstatat(1, "", {st_mode=S_IFCHR|0620, st_rdev=makedev(0x88, 0), ...}, AT_EMPTY_PATH) = 0
[ 1] write(1, "Witaj \305\232wiecie\n", 15) = 15
[ 3] close(1) = 0
[ 3] close(2) = 0
[ 231] exit_group(0) = ?
[ 231] +++ exited with 0 +++
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Przerwania programowe: ±ledzenie

$ strace -c cat /etc/hosts > /dev/null
% time seconds usecs/call calls errors syscall
------ ----------- ----------- --------- --------- ----------------
35.84 0.000944 944 1 execve
11.92 0.000314 28 11 6 openat
11.20 0.000295 29 10 mmap
6.42 0.000169 24 7 close
5.58 0.000147 36 4 brk
5.28 0.000139 23 6 fstat
4.78 0.000126 31 4 mprotect
4.71 0.000124 24 5 read
3.83 0.000101 50 2 1 arch_prctl
3.49 0.000092 46 2 munmap
3.26 0.000086 21 4 pread64
2.01 0.000053 53 1 1 access
0.91 0.000024 24 1 write
0.76 0.000020 20 1 fadvise64

------ ----------- ----------- --------- --------- ----------------
100.00 0.002634 44 59 8 total
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Przerwania programowe: ±ledzenie

$ strace -c firefox
% time seconds usecs/call calls errors syscall
------ ----------- ----------- --------- --------- -------------------
26.32 0.364886 45 7963 505 futex
13.59 0.188327 13 14104 12926 recvmsg
11.21 0.155370 14 11038 poll
7.90 0.109478 18 5802 write
7.60 0.105350 18 5705 1 madvise
5.28 0.073184 2152 34 16 wait4
5.19 0.071983 12 5705 3 read
4.38 0.060772 23 2565 mprotect
3.09 0.042794 20 2041 mmap
3.08 0.042744 41 1023 munmap
...
0.00 0.000000 0 1 set_robust_list
0.00 0.000000 0 1 inotify_init1
0.00 0.000000 0 1 sched_setattr
0.00 0.000000 0 1 sched_getattr

------ ----------- ----------- --------- --------- -------------------
100.00 1.386228 20 68379 14862 total



Przerwania 55

Czas sp¦dzony w trybie j¡dra

$ /bin/time -p ping -i 0.002 -c 500 127.0.0.1 > /dev/null
real 0.99
user 0.19
sys 0.80

� real czas rzeczywisty

� user czas CPU sp¦dzony w trybie urzytkownika

� sys czas CPU sp¦dzony w trybie j¡dra
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Pier±cienie uprzywilejowania i wirtualizacja

http://slideplayer.com/slide/5084764/

http://slideplayer.com/slide/5084764/
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Typowa architektura systemu

CPU Interrupts and Interrupt Handling

https://witscad.com/course/computer-architecture/chapter/cpu-interrupts-and-interrupt-handling
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Monolityczne j¡dro vs. mikroj¡dro

� J¡dro monolityczne nie ma ochrony dost¦pu pomi¦dzy ró»nymi podsystemami j¡dra i w którym
funkcje publiczne mog¡ by¢ bezpo±rednio wywoªywane pomi¦dzy ró»nymi odsystemami (Linux)

� Mikroj¡dro - du»e cz¦±ci j¡dra s¡ przed sob¡ chronione i zwykle dziaªaj¡ jako usªugi w przestrzeni
u»ytkownika. Poniewa» znaczna cz¦±¢ j¡dra dziaªa w trybie u»ytkownika, pozostaªy kod dziaªaj¡cy
w trybie j¡dra jest znacznie mniejszy, st¡d termin mikroj¡dro.

� j¡dra hybrydowe (Mac OS X, Windows) - jednak wi¦kszo±¢ monolitycznych usªug dziaªa tu w trybie
j¡dra, wi¦c mo»na kwali�kowa¢ je jako monolityczne

� Debata o wy»szo±ci mikroj¡dra nad monolitycznym j¡drem Tanenbaum�Torvalds debate

https://en.wikipedia.org/wiki/Tanenbaum%E2%80%93Torvalds_debate

