1 Problemy i zagrozenia

Kazdy kij ma dwa kaice, a kada dobra rzecz swoje ciemne strony. Jakie negatywne
zjawiska whza Sie z masow komputeryzag? Mazna tu wymiend kilka obaw i
rzeczywistych zagreef: pierwszym i najwczéniej dostrzeonym jest graba bezrobocia,
drugim zagraenie prywatngéci, trzecim przesipcza¢ komputerowa a czwartym gfba
utraty waznych danych.

Podobnie jak rewolucja przemystowa na paikm XIX wieku wzbudzata masowe
protesty wsrod tragcych prae rzemiglnikow, tak i rewolucja informatyczna kma XX
wieku wzbudzata, poaavszy od lat 60-tych, wielkie obawy. Przewidywano likwidacj
milionéw miejsc pracy, eliminagjwielu zawoddéw przez daleko posgti mechanizagj
Okazato st cos wrecz odwrotnego: kraje najbardziej miaty najsze wskaniki
bezrobocia.

Nie mana wyklucz¢, ze na dluszm met zapowiadane przez xoych futurystow
bezrobocie strukturalne ujawnigsia wszelkie procesy produkcyjne w znacznej mierze
beda catkowicie zautomatyzowane. Btizy innymi przewiduje &, ze automatyzacja
kontroli lotéw samolotéw w potowie lat 90-tych znacznie zmniejszy zapotrzebowanie na
tych wysoce kwalifikowanych pracownikéw. \Bksza&¢ oséb w krajach rozwigtych
pracuje ju teraz w ustugach a nie w rolnictwie czy produkcji. Wprowadzenie technik
komputerowych stworzyto bardzo wiele miejsc pracy i nowych zawodow. Liczaayoh
zawodow w latach 90-tych naszego stulecia jest czterokrotnieszsy nz przed
pig¢dziesiciu laty a liczba wiskich specjalizaciji, gsto istniejcych tylko przez 10-20 lat

i znikajacych w wyniku postpu technicznego, agle szybko rénie.

Inna obava, ktéra okazata siptonm, jest strach przed dehumanizaeycia na skutek
wprowadzania nowych technik. Skrajforma tego strachu jestechnofobia. Polega ona

na wpadaniu w panikprzed wszystkim, co techniczne, wierze w tajemnicze zte wptywy,
,,promieniowanie” monitoréw i kuchenek mikrofalowych. Pomaga w tym prasa: rzadkie
wypadki spowodowane przez robotya smocno nagténiane pod sensacyjnymi
nagtéwkami: ,,Robot zabit cztowieka”, podczas gdy tylko atkpwo dwe wypadki
odnotowywane s w prasie w fabrykach nie aywajacych robotow. Wiellk obawg byto
powstanie nowej klasy ,,wtajemniczonych” technokratow,acah dostp do informaciji

i przez to kontrolujcych swiat. Obawy te, w znacznej mierze na skutekeksizego
rozpowszechnienia komputeréw i lepszego zrozumienia, czyrbagy danych, ulegty
przyttumieniu. Pozostaje jednak fakteme wielu catkiem inteligentnych ludzi ma
kiopoty z zaprogramowaniem magnetowidu tak, by automatycznie nagrat wybrany
program.
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Catkiem realne gsnatomiast obawy przed zagemiem prywatnéci. Coraz wecej firm i
agencji radowych zbiera o nas informacje. Zdarzag,size @1 to informacje
niesprawdzone i nieprawdziwe, ale raz zapisane w bazie danych mawg zaszkodzi
Informacje o przyjmowanych przez nas lekach, przebytych chorobach, otrzymanych
mandatach, stosunku dozrgch organizacji politycznych czy religijnych, quizej czy
pé&zniej mog znaleé si¢ w bazie danych i wpiE w niepowotane ¢ce. Préby zatzenia
krajowej bazy danych o obywatelach w Stanach Zjednoczonych doprowadzity, na skutek
takich wignie obaw, do czegowrecz przeciwnego, a mianowicie do uchwalenia prawo
do prywatndci. W wielu krajach europejskich uchwalono réwnimkie prawo. Zabrania

ono gromadzenia danych o obywatelach przez instytucje do tego niepowotane, daje
prawo do wgidu do wiasnych akt i poprawy znajdgych sg& w nich nigcistosci.
Wprowadzenie numerdw identyfikacyjnych PESEL - wszystkie kraje zachodomie z

USA, map rowniez takie numery - utatwia pracurzedom podatkowym, utatwia e
dotarcie do informacji przechowywanych przezzmé instytucje. Komputerowe bazy
danych mana, przy pewnym wysitku zwzanym ze zdobyciem praw dopu,
przeszukiwa zdalnie, korzystag z sieci.

Innym aspektem, zwrzanym z zagreeniem prywatngci, jest maliwos¢ nieustannej
obserwaciji pracownika przez jego przadaych. To poczucieze ktas nam ciagle zaghda
przez ramg, jest dla wielu ludzi trudne do zniesienia. Pracownigywalniani jeli tylko
wyniki ich pracy odbiegaj nieco od normy. Amerykiskie telefonistki musg zatatwia
srednio 2 rozmowy na mingt nie mana wic sobie pozwoli na zarty przez telefon -
komputer bez przerwy oblicza wydajgtqracy.

1.1 Kiedy komputer sie myli.

Falszywe dane w bankach informacji trudno jest nieraz pograwiez cafe lata. Dotyczy
to urzddéw podatkowych i innych agencjigdowych - sytuacje nietypowe, dla ktérych w
programie zbiergcym informacg nie przewidziano odpowiedniej rubryczkia €z¢sto
przez urzdnikow ignorowane. Autor tej ksiki sam stat i ofiarg takiej sytuacji -
amerykaski urzad podatkowy po ponad rocznym wysytaniu ponaglenia do ptacenia
podatkéw przez ukgly lokalne, stanowe i federalne whau zagrozit mi przystaniem
komornika - pomimo tego,ze na kade pismo urgdy otrzymywaly odpowiednie
wyjasnienie wraz z kopiami dokumentéw, zwalraeych od ptacenia podatkéw. Dopiero
spedzenie potowy dnia na rozmowach w lokalnym goizie podatkowym ostatecznie
wyjasnito sprave. Innym razem konsulat amerykski stwierdzit, ze pag lat wczeniej
nie wydano mi wizy, musiata wc by¢ jakas przyczyna. Przez pardni usitowatem
przypomnié sobie o co mogto chodgi az w kohcu sobie przypomniatem - zigtem
wniosek o wiz, a potem z wyjazdu zrezygnowatem. Na sgce po takich incydentach
programy § doskonalone i pomyiki zdarzagic coraz rzadziej.
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Trudno tu méwé o pomytkach komputeréw, chodzi raczej gdy programistow, ktérzy
nie przewidzieli wszystkich mdiwosci. Stosunkowo cgsto pomyiki zdarzaj sic w
systemach telefonicznych, gdysystemy te sterowane g swyjatkowo zla@zonym
oprogramowaniem. Czasami skutki pomytek Ilub nieugdgienia wszystkich
mazliwosci  przez programistbw mag by¢ tragiczne. Bidy w programach
komputerowych steragych rakietami obronnymi w czasie wojny w Zatoce Perskiej
kosztowaly zycie kilkudziesgciu zotnierzy. W jednej z todzi podwodnych zatisi¢
zamek uwalniajcy torpe@, pomimo tego poktadowy komputer spowodowat jej wybuch i
l6dz zatorgta. Blad w programie kontrolaicym dziatanie bomby kobaltowej, niszg=j
promieniowaniem gamma komorki rakowe, kosztowgtie pacjenta. W 1992 roku
doszto do awarii systemu kontrohgego wezwania karetek pogotowia w Londynie:
program okrélajacy, ktéra karetka jest najliej miejsca wezwania nie mag w
niektérych przypadkach pagdj jednoznacznej decyzji, spychat wezwanie na koniec listy,
co doprowadzito do opihien dochodzcych do opénien dochodacych do pdt godziny.
Ocenionoze ten bhd oprogramowania kosztowaycie 10-20 os6b. Przyktady moa by
mnazy¢. Kto w takich przypadkach jest odpowiedzialny? Czy nglposadzi na tawie
oskarzonych programistow za nieusipe spowodowanie zabdjstwa? W przypadku
karetek Londyiskich @d stwierdzit, ze zgony naspity z przyczyn naturalnych, nie
pociagapc nikogo do odpowiedzialrioi, jedynie jeden z dyrektorow odpowiedzialnych
za wprowadzenie systemu komputerowego (zakupiono fisgjaod firmy nie maicej
daswiadczenia w tego typu pracy) podda sio dymisji.

Zdajpc sobie spray z zawodnéci oprogramowania komputerowego, znacznagscz
amerykaskich programistow wypowiadata ¢siprzeciwko budowie automatycznego
systemu obrony, znanego pod kryptonimem ,,wojny gwiezdne”. Byiby to system tak
ztozony, ze prdzej czy pdniej bledy w oprogramowaniu mogtyby doprowadzdo
globalnej katastrofy. Wiadomaze systemy wczesnego ostrzegania, stosowane od lat
przez armg amerykaiska, nieraz podnosity fatszywy alarm, zagany z pojawieniem gi
stada ptakéw lub wschodem Ksyca.

Cztowiek myli st w sposéb przypadkowy i dlatego bardzo trudno jest powtdrzy
doktadnie tal samy sytuact. Wicksza¢ bledow w programach komputerowych daje si
tatwo wykry, gdyz btedne wyniki powtarzaj si¢ regularnie. Bardzo skomplikowane
programy nie daj si¢ jednak przetestowatak, by uwzgednity wszystkie maliwe
sytuacje, std firmy komputerowe wypuszczgjnajpierw w celach testowych wersje
programéw zwane ,beta”, a po usegiu niedoskonakri jeszcze wergj ,,alfa”,
testowal przez wybranych iytkownikow, przed ostatecznym wprowadzeniem
programu do sprzedy. Programy uywane na komputerach osobistych przechodie
tylko te dwie fazy testowania, ale sprawdzane w praktyce przez miliony
uzytkownikéw, ktérzy znajduyj w nich drobne kddy, usuwane w wersjach oznaczanych
kolejnymi numerami, np. po DOS 4.0 wprowadzono DOS 4.4aden inny rynek
komputeréw nie ma tak wielu zytkownikOw, shd szansa na znalezieniegtt w
oprogramowaniu zywanym na komputerach centralnych czy w oprogramowaniu



4 Fascynujacy swiat komputer dw

specjalistycznym, zwykle cio bardziej ztaonym niz proste programy powszechnego
uzytku, jest duo wigksza nz w przypadku znanych firm sprzedaych miliony swoich
programéw na rynku komputeréw osobistych. Projeitiste] weryfikacji poprawngci
dziatania programow przy pomocy metod matematycznych, wysuwane przez znanych
informatykow, dalekie $ jeszcze od zastosowgraktycznych i nie wiadomo, czy takie
metody kiedykolwiek bda uzyteczne.

Komputery to dobre kozly ofiarne - coraze¢gziej swoje bédy redaktorzy gazet zwalgj

na komputery. Zamiast przeprégia pomyte sprostowania nogazytut: ,Komputer zjadt
literke”.

1.2 Przestepstwa komputerowe

Nie ma watpliwosci, ze kgdziemy polegd w coraz wigkszym stopniu na komputerowej
taczndci, przeptywie pienidzy i gromadzeniu informaciji. Stwarza to wielkie zazgnia
zdalnego ,,podgbHania” wszystkiego, co robimy, atej obserwacji naszej pracy i
wykradania jej rezultatéw. Najbardziej zagome ® oczywicie instytucje finansowe:
liczba przesipstw komputerowych me nie wydawa si¢ tak wielka, gdy banki nie
chwah si¢ stabdgciami swoich systeméw zabezpiedzeale sumy, skradzione di
przesgpstwom komputerowym znacznie przekraazaflochody” z napadoéw z braniw
reku. Powane niebezpiecastwo grozi réwnie firmom telekomunikacyjnym:
rozliczenie kosztow patzai dokonuje system komputerowy, ¢ti jesli uda sk do niego
wiaczy¢ i troche pozmienigd mu dane mona przesta ptacic rachunki lub obciza¢ nimi
konto jakie§ duzej firmy. Straty z tego tytutu szacowangw USA na miliardy dolaréw,
stad obsesja na punkcie bezpietgtva nowo wprowadzanych systemow.

Z drugiej strony globalne sieci komputerowgmtezng bronia w walce z przegpczacia

- w Stanach Zjednoczonychzwd wielu lat nawet w odludnych wioskach sklepy i motele
przylaczone g liniami telefonicznymi do baz danych instytucji finansowych i vagu
sekund mog sprawdz¢ waznos¢ kart kredytowych.

Chocia zerowanie na naiwroi laikdw nie zawsze ma znamiona przgstwa, z
pewngcia jest posgpowaniem nieetycznym. W tagodnej formie sprowadzatei do
oferowania trywialnie prostych programikéw, ktorezKag rozgarngty informatyk mae
napisgé w par godziny za setki tygty ztotych (ré@ne dordbki polskich liter, druk
lustrzany). Cgsto g to programy rozpowszechniane jako shareware lub rozdawane za
darmo. W cgzszych przypadkach jest to wciskanie drogich komputeréw i jeszcze
drozszych programéw do prostych zastosawa

Najpowszechniejszym  jednak komputerowym  prgestwem  jest piractwo
komputer owe, szerace seé dramatyczne we wszystkich krajaéiata. Nawet w krajach
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0 dwej tradycji ochrony praw autorskich nie zdarzg girawie, by za nielegalne
skopiowanie lub gywanie oprogramowaniaad ukarat indywiduala osok. Zdarza s
natomiast nakladanie wysokich kar na zdu firmy wywajace nielegalnie
oprogramowania czy na osoby handtg kradzionym oprogramowaniem. Jeszcze
czesciej zdarzaj sie obecnie kontrole w sieciach komputerowych i BBSactzhie z
konfiskat sprztu i dokumentacji. Niektdrzy operatorzy BBS6w umieszgzaj nich
oprogramowanie chronione prawami autorskimi, whwaajac do niego dosgp
wszystkim subskrybentom. Zabezpieczenia w postaci kluczy ¢gprych, jedyne
naprawg@ skuteczne zabezpieczenia oprogramowania dz@dgp na komputerach
osobistych, nie & zbyt popularne. Fachowcy stagajsic unika tego typu
oprogramowania, f# ma sk kilka programéw chronionych kluczami sgtawymi,
staje s¢ to bardzo ucjzliwe.

Szacowane w 1992 roku straty z powodu piractwa komputerowego wyniosty ponad 2
miliardy dolaréw US, przy calkowitej sprzezla 6.6 mid $. Szacowane straty
amerykaskie w Polsce mialy wynig 100 min $. Najwgksze straty z tego tytutu (w
milionach dolarow w 1992 roku) amerykanie pdiliev nastpujacych krajach: Tajwanie
(585), Hiszpanii (336), Korei Pétnocnej (315), Wtoszech (238), Rosji i Polsce (po 100
min $). Krajom tym graono okresowym cofgiciem ulg celnych do czasu wprowadzenia
odpowiednich przepiséw o ochronie praw autorskich. Nie wiadomo jednak, w jaki sposob
oszacowano te straty. Trudno przecieatlazy¢, ze kazdy wzytkownik, ktory wywa
drogiego oprogramowania amerylskiego kupi je, jéli tylko beda obowihzywat
odpowiednie przepisy. Mma si¢ natomiast spodziewaze taki wytkownik kupi tanie,
lokalnie produkowane oprogramowanie, ageviwprowadzenie przepiséw o ochronie
praw autorskich wptynie korzystnie na lokalny przemyst oprogramowania. blegae
straty ponosz producenci oprogramowania z powodu nielegalneggywania ich
produktow przez organizacje i przeglsiorstwa, a te czyjsic zmuszone do legalizaciji
oprogramowania dopiero po wydaniu odpowiednich przepiséw prawnych.

Piractwo komputerowe ograniczone jest do komputeréw osobistych i domowych. W
systemach wielodagbnych (np. w Unixie) uruchomienie programu wymaga jego
rejestracji w systemie przy pomocy programu zwanego Magretn Licencji (License
Manager). Oszukanie tego programu nie jest prostad stielegalne wmywanie
oprogramowania raczej nie wchodzi wegr kazda stacja ma swdj numer i kupay
otrzymuje liceng} na konkretny komputer. Ogranicza sbwniez liczbe uzytkownikow,
moagcych korzysta jednoczénie z programu dogpnego przez sieci komputerowe.

Coraz czsciej sprzedaje gi oprogramowanie na CD-ROMach. Poniewaa jednym
CD-ROMie zmidci¢ mazna bardzo wiele rénych programéw, grafiki, krojow czcionek
itp. producenci wpadli na ciekawy pomyst - na dysku znajdujeodirazu bardzo bogate
oprogramowanie, ale jego uaktywnienie wymaga znafaigpecjalnego hasta. Kupigy
dostaje w¢c kolejne hasta pozwalgje na korzystanie z tych programoéw, ktére juna na
dysku, ale za ktore zdecydowa¢ giaptact w pézniejszym terminie.
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Wprowadzenie CD-ROMéw spowodowato rozwdj innego negatywnego zjawiska -
pornografii komputerowej. Proste obrazki pornograficzne v bylo zakupi od
dawna na dyskietkach, dopiero jednakatiwosci przechowywania diej liczby zdgc¢ i
fragmentow animowanych na CD-ROMach zrobity z komputerdw atrakcyjne medium do
rozpowszechniania pornografii. Pornografia i prostytucja komputerowa rozpowszechnia
si¢ szybko u naszych zachodnichsgdow dzgki sieciom komputerowym, szczegdlnie
przez szybkie pakzenia sieciami ISDN w ramach systemu terminali telefonicznych Btx.
W sex-shopach sprzedaje sioraz wgcej komputerowo sterowanych przystawek, w tym
réwniez do wirtualnej rzeczywistei. Szczegdlnie trudnym problemem jest filtrowanie
informacji pochodacych z sieci globalnych. Serwery WWW przechoxag rysunki i
teksty pornograficzne trudnetizie ocenzurow@i istnieje realne niebezpieazstwo, ze
wedrujace po cyberprzestrzeni dzieci naskei¢ na tego typu materialy. Rozgganiem

jest instalacja oprogramowania blokcggo dosip do pewnych wziéw sieci, np.
oprogramowania Cyber Patrol (Microsystem Software),agahego pod adresem
http://www.microsys.com lub innego oprogramowania wykryeaego nieprzyzwoite
stownictwo i blokujce dosgp do zawierajcych je stron. J&i jednak w pliku graficznym
nazwa wygida niewinne program sam nie zgadnie, jaka jesi¢ctmmapisanego w nim
obrazu. Dlatego niektére programy (np. Cybersitter) sprzedaware &z danych,
zawieragcych wykaz podejrzanychemtéw Internetu. Chociapornografia komputerowa

to bez watpienia powany problem uywajac Internetu od 10 lat nigdy nie natigem sk

na pornograficzne tkei - wida¢ ich sam nie szukatem.

Powanym problem staj si¢c réwniez wlamania do sieci komputerowych. Wiamywacz,
nazywany czasami hackerem, potrafi dokbri@ezsensownych zniszakzen systemie
komputerowym lub skopiowawazne dane. Wtamywanie do systemow komputerowych
podlega w wgkszdaci krajow (rownie. w Polsce) karze weienia, niektorym ludziom
trudno s¢ jednak przed tym powstrzynrdaWlamup sie na cudze konta, wlamaijsie
réwniez do instytucji wojskowych. Najpilniej strzene tajemnice wojskowe znajdusic
podobno w systemach komputerowych, ktére nidizycznie podhczone do sieci ani do
modemu a osoby mgge do nich dogp s3 odpowiednio sprawdzane. Wprowadzenie w
kwietniu 1995 roku nar@zi o nazwie Satan (Security Administrator Tool for Analyzing
Networks), pomagagym administratorom sieci dgtzonych do Internetu wykrywa
stabe punkty w ich zabezpieczeniach, utatwito révinpezes¢pcom zdobycie informaciji

0 sposobach wtamia Satan miat zmusiadministratoréw sieci do wysitku zmieraapgo

do poprawy bezpiecahstwa, ale nie kada domena sieci ma administratora, ktory jest na
tyle dawiadczony i ma na tyle dio czasu, by piwigcat go kwestiom bezpiechstwa.
Szczegblowe informacje na temat Satana zwalenazna w  wezle  WWW
http://www.ziff.com~pcmag

Istnieje publicznie dospne oprogramowanie pomageg¢ zgadywé hasta w sieciach
komputerowych. Wiele systemdw ma bardzo proste hasta lub pozwalezglokic przez
sie¢ bez zadnego hasta. Otrzymatem kigdgstrzeenie od administratora systemu z
zadaniem zmiany hasta, gdyego program fatwo je znalazi. Proste hashachduch,
ktérego wowczas aytem w sieci Internetu, odkty potrafi wiekszg¢ programéw do
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tamania zabezpiecte Uzywanie powszechnie znanych dat lub swojej daty urodzin jest
réwniez niebezpieczne. Szczegodlnie niebezpieczn&mnputery osobisteaywane jako
terminale. tatwo jest na nich zalg program rezydentny przechwyligy wszystkie
polecenia wpisane przez niczego nie podejrzggemo uytkownika, hcznie z jego
hastem i wszystkimi prywatnymi wiadord@ami. Prawdziwym wyzwaniem dla
hackeréw g jednak dobrze zabezpieczone systemy wojskowe lub bankowe - ocenia si
ze system komputerowy Pentagonu atakowany jest kilkaset razy dziennie.

Prolz zbudowania systemu urdowiajacego elektroniczne transakcje bankowe
przyréwnuje si czasami do préby zrobienia banku b@dan. W 1995 roku rosyjski
hacker z Petersburga wlamak sio amerykaskiej sieci bankowej Citycorp i zanim
zostat wykryty i aresztowany zdotat przélailkanacie milionéw dolaréw na rachunki
swoich przyjaciét. Nic dziwnegaze elektroniczne ustugi bankowe rozwijagiec powoli.
Proponowano rine rozwizania, np. uktad elektroniczny do szyfrowania informacji o
nazwie Clipper, do ktérego klucze wzorcowe mieliby pracowniagltg na co oczyvécie
niewiele osoéb sktonnych bylogizgodzé. Rozwazaniem mae by opracowany w 1995
roku przez AT&T Bell Laboratories i firmn VLSI Technology uktad scalony IVES
(Information Vending Encryption System, czyli system kodowania przy sprzedawaniu
informacji). Jego tworcy twierdg ze jest on absolutnie bezpieczny i nawet sam
producent nie zna klucza do odkodowania informaciji.zd§a uktad scalony IVES
wykorzystuje 32-bitowy mikroprocesor typu RISC i korzysta z niepowtarzalnego klucza
do kodowania i dekodowania informacji. Opracowano réowrntiechnolog¢ cyfrowych
podpiséw. Polega ona na dokeniu fragmentu zaszyfrowanego tekstu do przesytanej
wiadomdci. Przy odbiorze mina sprawdd, czy wiadomé& nie zostata po drodze
zmieniona i ustafi tozsam&¢ nadawcy. Jest to mitwe dzigki zaawansowanym
technikom kryptograficznym, opartym na publicznie gpstym kluczu.

Systemy operacyjne zywane w zastosowaniach wymagajch duwego stopnia
bezpieczéstwa (systemy bankowe, wojskowe, administracpdave]) musz przegé

liczne testy, ktére wykonuje ameryiskie Krajowe Centrum Bezpieczstwa
Komputerowego (National Computer Security Center) by otrzyonsatyfikat okrélajacy

klag; bezpieczastwa. Klag bezpieczéstwa okrélany jako C2 wyr&niono system Unix
oraz Windows NT, rowniesystem Novell NetWare staras taki certyfikat.

Z drugiej strony nie naley zapoming, ze komputery bardzo przyczynigjsic do
zwigkszenia bezpiechstwa w wielu aspektach: d#i komputerowej dcznaci, bazach
danych o przegpstwach, wspédtdziataniu policji i stb celnych. Systemy analizy mowy
podstuchuj telefony Komputerowe systemy kontroli pracownikéw pozwaléedzic

ruch i kontrolow& dostp poszczegolnych oséb do pomieszcze urzadzeh w
elektrowniach atomowych i zakladach wojskowych. Systemy zabezpiewzpozna
cztowieka na podstawie trojwymiarowych pomiarOw biometrycznych dtoni, odciskow
palcow, zdgcia twarzy w podczerwieni, obrazu dna oka lub brzmienia gtosu. Komputery
czuwaj nad bezpieczesstwem lotu, czuwaj w nocy nad pacjentami w szpitalu,
pomagaj $ledzié przesgpcow i utrudniag zycie terrorystom.
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1.3 Wirusy komputerowe

Od paru lat uytkownikow komputeréw osobistychekaja komputerowe wirusy. Niestety,
od czasu do czasu mniej znane firmy prodakej oprogramowanie ,,przepusztz
jakiega wirusa w swoim produkcie! Najgatszymzrodtem wiruséw g jednak nielegalne
kopie oprogramowania. Zdarza sowniez, ze kupowane w dobrej, wierze po wtkowo
korzystnej cenie, programy okazugic nielegalnymi kopiami ciesgymi sk niezbyt
dobrym zdrowiem ... By siprzed tym ustrzec znane firmy komputerowe umieszcraj
dokumentacji swoich programéw trudne do podrobienia znaczki holograficznes, Du
wielodosgpne systemy réwnienie s odporne na dziatanie wiruséw, i ohach ataki
zdarzaj sig w tych systemach rzadziej konsekwencje zmacznie powaniejsze, gdy
wplywaja na wielu wytkownikéw. Na duych systemach prawie nigdy nie instaluje si
nieznanych programow, gt typowy sposoéb ,,zazania s¢”, przez wymiag programow,
nie wchodzi raczej w gx.

Co to @ owe wirusy? § to niewielkie programy, o diugei od kilkudziesgciu (1) do
kilku tysigcy bajtow, ktére dafczap sie do programow systemowych,zytkowych,
instalup sie na dyskietkach i w obszarach systemowych dyskéw twardych. Przy
wywolywaniu zaraonego programu albo w trakcie uruchamiania komputera (przy
tadowaniu systemu operacyjnego) wirusy rozuajasic i daja 0 sobie zné&

Rozmnaajac sk, wirusy powielag swdj program, usitac umigci¢ go w r@nych
miejscach systemu komputerowego, zale od typu wirusa. Najgzciej przyklejaj si¢

do programow wykonywalnych lub programéw systemowych, np. w systemie MS-DOS
do programoéw typu EXE lub COM, naktadek do tych programow o rozszerzeniach OVL
lub BIN, plikbw systemowych typu SYS, modutdbw systemu operacyjnego
(COMMAND.COM, IBMBIO.COM, IBMDOS.COM), oraz bhibliotek programéw
dolaczanych do tworzonych przezytkownika programéw. Poza tym wirusy chowasic
chetnie w tablicy partycji dysku statego, w sektorze pgikowym (boot sector) dysku lub
dyskietki, dodatkowycKciezkach na dyskietce, potrafréwniez schowd si¢ w sektorach
oznaczonych jako uszkodzone. Zdarza ciasami (cho bardzo rzadko)ze fragmenty
programu umieszczonea sv plikach o innych rozszerzeniach, algliaviemy, ze dany

plik jest plikiem tekstowym lub innym plikiem nie zawiesaym wykonywalnego
programu, to wirus nie m sk w nim zagnigdzi¢ (moze go za to zniszczy) Niektore
wirusy nic innego poza mreniem s¢ nie roba. Sy to tagodne, mniej szkodliwe
szczepy, ktorych stosunkowo tatwo jest pbzby. Czasami zauwamy brak miejsca na
dysku czy dyskietce lub spowolnienie dziatania systengdade wynikiem duej liczby

kopii tagodnego wirusazyjacego sobie spokojnie w naszym systemie.
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Niestety, znaczna ¢& wirusow jest zigliwa. Odczeky jakis czas, rozmnaajac sk w
systemie, a gdy nadchodzi oklena data, np. ptek 13 lub urodziny Michata Aniota,
pokazuj swoje kly. Najczséciej atakuj dyski, niszcac obszary systemowe, co
praktycznie uniemdiwia odtworzenie zawartych na nim plikéw (pliki tekstowe daje si
odzysk@ sktadajc je sektor po sektorze, ale jest to bardzo czasochtonna praca).
Najbardziej ztdliwe wirusy probuj sformatowé caly dysk lub jego ogé, niszcac
nieodwracalnie cat zawarh na nim informagj. Moga tez zmienk informacg o
konfiguracji systemu komputerowego, uniertiwiajac rozpoznawanie dysku (nie
dotyczy to komputeréw klasy XT, gdynie posiada one bateryjnie podtrzymywanej
informaciji o konfiguracji, przechowywanej w obwodzie scalonym typu CMOS).

Niektére wirusy ograniczajsi¢c do wyswietlania mniej lub bardziej dowcipnych napiséw
na ekranie komputera lub zagrania jakiejelodyjki. Mogy tez znieksztatcé informacg
na ekranie, wymazywaliterki a nawet selektywnie przestawiayfry w wyswietlanych
na ekranie liczbach! Mdiwa jest tez prdba fizycznego uszkodzenia sgiz drukarki,
monitora czy nagdu dyskéw twardych i dyskietek.

Istniep specjalne rodzaje wiruséw, znane pod nazykon Trojanski”. Sa to programy
wykonupce jakig uzyteczne zadania - na przykltad uglzg, ze poszuky i niszcz
wirusy - jednoczénie niszca pliki lub struktur dysku.

Pierwsze wirusy pojawity giprzy kaicu lat 80-tych. Od tego czasu progrgmizrobili

dwzy postp i na pocatku 1992 roku istniato ja okoto 80 ré&nych typow wirusow,
posiadajcych prawie tysic odmian. Znaczna ¢ pojawiapcych sg w Europie
wirusOw posiadajcych prawie tysic odmian. Znaczna ¢& pojawiapcych sg w
Europie wiruséw pochodzi z Butgarii, ale w k@ym kraju zdarzaj si¢ programgci,
gotowi zmarnow& par dni pracy, by catkowicie bezinteresownie &iaa swiecie
zniszczenia. W Anglii powstalo towarzystwo ,,szczeg6lnie okrutnych wirusow”,
stawiajice sobie za cel produkcji rozpowszechnianie takich wiruséw, zaémie
biuletynu takich wiruséw i utrudniane dziataku firmom telekomunikacyjnym przez
falszywe obcizanie kont abonentéw telefonicznych. Na s#cee policji udato st
aresztowd 6 czlonkéw zataycieli tego towarzystwa, pomimo tegoz ipierwszym
punktem w ich deklaracji programowej byto unikanie Scotland Yardu. Twoércy wiruséw
nie zdag sobie nawet sprawy z tegoe mog, by¢ oskareni o ... morderstwo! Zdarzaty
sic bowiem przypadki uszkodzenia przez wirusy dyskéw komputeréw, na ktérych w
szpitalach przechowuje ¢sidane o pacjentach. wymazanie informacji o reakcjach
alergicznych na pewne leki me zakaiczy sic fatalng pomytka. Zadna szangga sé
firma komputerowa nie przyjmie do pracy osoby podejrzanej o tworzenie wirusow.
Niektore firmy europejskie i amerykakie doktadnie sprawdzgjkandydatow na
pracownikow poszukag sladow ich powizan ze $rodowiskami tworacymi wirusy a
nazwiska takich oséb trafigjna listy podejrzanych. Zabawa z lat mtodmeych mae
przekrdli¢ cztowiekowi karieg na catezycie. Czy nie lepiej bawi si¢ w sztucznezycie,
tworzenie inteligentnych, rozmareacych sg i pozytecznych programéw i
bezmylnie sia zniszczenie?
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Jak chroni€ sie przed wirusami?

Istnieje kilka metod walki z wirusami. Najwaiejsz rzecz jest unikanie kopiowania
programéw z niesprawdzonycltirédet. Starsze wirusy dawaly ¢sitatwo wykryé
zmieniajc np. dlugd¢ programéw systemowych. Obecnie takie proste wirugyprawie
wyginety a wirusy nie tylko nie daj o sobie zné, ale potrafy by¢ niewidoczne dla
programéw podgldapcych pliki na dysku! Jest kilka rodzajow programow
antywirusowych.

Blokady. Sq to programy daiczane do systemu operacyjnego i sprawgtmjkady
uruchamiany na komputerze program. Najciej 3 to programy czuwape (TSR). Jdi
wykryja cos podejrzanego zatrzymudziatanie programu. Maa kupt specjalne karty
rozszerzajce, wspiergjce dziatlanie programéw blokigych. Specjala wersp
programéw blokujcych @ szczepionki (vaccines), dmzapce s¢ do wybranych przez
uzytkownika programéw. Po szczepieniu same spravadzaj momencie ich
uruchamiania, czy nie zostaty zaome wirusem.

Do wad programéw czuwaych naley: spowolnienie pracy komputera, zmniejszenie
dostpnej dla uytkownika pamgci operacyjnej, konieczrgd podgcia decyzji - co zrold

z wykrytym wirusem? Wigciwa decyzja mpe wymaga pewnych wiadomsei o samym
wirusie. Poza tym programy te nia & 100% pewne, gdywirusy, ktére uaktywniaj si¢
przed wywotaniem systemu operacyjnego (np. ukryegjse w tablicy partycji dysku lub
sciezce startowej) maog nie by zauwaane przez programy blokige. Najnowsze typy
wirusow potrafy catkowicie omim¢ funkcje systemowe i dobéasic do sektorow dysku
bezpgrednio.

Nowa koncepqg jest wykrywanie wiruséw dzki analizie struktury systeméw
operacyjnych a nie znajonsm budowy konkretnych wirusow. Dgki temu mana
wykrywat wirusy jeszcze nie napisane. Instalacja takiego programu wymaga f@wno
ze komputer w momencie jego instalacji wolny jest od wirusow.

Strzegace. Programy takie obliczajrézne parametry (tzw. sumy kontrolne) wszystkich
mazliwych do zaraenia programéw na dysku i zapigyg w pliku. Dzigki temu mana
sprawdzt, czy uruchamiany program nie zostat zmieniony. Niestety, niemace w ten
sposéb wirusa pozby Doswiadczeni uytkownicy potrafa sig postuwyé programami
narzdziowymi i samemu usuig wirus, jest to jednak pracochionne. Daugiadh jest
powolne dziatanie tego typu programéw przy sprawdzaniu catego dysku.

Polujace. Sa to programy wykrywajce konkretne typy wirusow. Potrafinie tylko
wykrywac, ale rownie: usuwa wirusy z systemu bez niszczenia zasaych programoéw.
Na og6t dziateg dos¢ szybko. Wad tego typu rozwizania jest stosunkowo ¢zte
pojawianie g nowych wirusow, std trzeba takie programyagle uaktualnia. Niektore
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programy probuj wykrywa¢ rowniez ,,podejrzane” fragmenty kodu, nie jest to jednak
metoda pewna: tworcy wirusow pomystowi i wymyélaja coraz nowsze typy, poza tym
.,przeczulone” programy antywirusowegsto wywotup niepotrzebny alarm.

W Polsce jednym z bardziej znanych i dobrych programéw antywirusowych jest program
Mks-Vir, ktorego autorem jest Marek Sell. Jest to szybko dzaiajprogram
wykrywajacy i usuwajcy wirusy, aktualizowany co miegi. Jego gtdwa wady jest
stosunkowo wysoka cena. Wersja demonstracyjna, réwaltualizowana co miest,
rozpowszechniana jest bezptatnie i potrafi wirusy wykr§wale ich nie usuwa. Innym,
szybko rozwijajgcym sk, polskim programem antywirusowym, jest Doctor KK, nie tylko
wykrywajacy wirusy, ale te szczepicy programy, by unikac ich zaraenia i blokuacy
proby zagniedzenia s¢ wirusébw w pamgci czy na dysku komputera. Inny polski
program antywirusowy, ktory doczekalesuz wielu wersji to V_Find. Umaliwia on
profilaktyke, wyszukiwanie i usuwanie wiruséw. Poniewlczba wirusow jest bardzo
dwa, programy te nie zawsze dobrze sobie sadz wykrywaniem a zwlaszcza
usuwaniem rozpoznanych wirusow.

Istniep rowniez dobre programy antywirusowe rozpowszechniane jako shareware, np.
programy SCAN firmy McAfee czy Fprot rozsytany sigdiomputerow przez firng z
Islandii. Nie naley si¢ obawig& o ich jaka&¢ - w testach wypadaj nie gorzej nk
programy renomowanych firm.

Ryzyko zaraenia mana réwnig zmniejsz¢ samemu. Warto jest zrabisobie kopie
plikéw systemowych na dyskiegdub drugi dysk. Programyaytkowe, takie jak Norton
Utilities, tworz ,,dyskietki ratunkowe” (rescue diskettes), pozwgdajodtworzy pliki
systemowe w przypadku ich uszkodzeniagliJ@e dysponujemy takim programem warto
przynajmniej skopiowaprocesor poleae (COMMAND.COM) do osobnej kartoteki lub
na inny dysk. Pod gka nalery zawsze mié zabezpieczan przed zapisem dyskietk
sformatowan tak, by znalazty s na niej pliki systemowe (w systemie MS-DOS jest to
10.SYS, MSDOS.sYS, COMMAND.COM oraz DBLSPACE.BIN §fe uzywamy
Oprogramu DoubleSpace do kompres;ji dysku). Wartoérada dyskietle niezalenie od
zagraenia wirusami, np. w przypadku awarii dysku.

Najlepszym lekarstwem na wirusy u® by jednak zabezpieczenie sptawe. Firma
JAS Technologies opracowata karVirustrap, ktéra zamierza produkowa Texas
Instruments. Karta uruchamiaggeszcze zanim zacznie pracawaystem operacyjny,
przechwytujc préby zmian w obszarach systemowych, kontegdupliki na twardym
dysku i zabezpieczag wszystkie pliki wykonywalne. Podobne karty zamierzato
wprowadzé na rynek w 1993 roku kilka innych firm.

Wirusy juwz spowodowaly ogromne straty ale najgorszezengeszcze by przed nami.
Powstata nowa generacja przyjacielskich (!) rdez do tworzenia wiruséw, doginych
w publicznych archiwach Internetu (nie poglay ich nazw, gdy bytaby to zachta do
niebezpiecznej zabawy). Dyspoacjtakimi programami mmna catkiem przypadkiem
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wyprodukowd i uwolni¢ graznego wirusa, ktory zniszczy nie tylko nasze dane, aleeno
zdazy¢ sie przenigé na inne komputery. Patzenie wszystkich komputerow w jegin
globalm sie¢ komputerow stwarza ogromne zagrenie szybkiego rozpowszechniania
si¢ graznych wiruséw pawiecie.

1.4 Inne problemy

Komputeryzacja przyni maoze wiele korzyci, ale te maze by przyczyra powaznych
strat. Chocia korzyéci ze stosowania komputerdwg oczywiste niewtdciwy wybor
standardu, dostawcy, spitm, oprogramowania lub szkolenia pracownikéw z@ow
przyszigci narazt firme na powane koszty.

Przyktadéw trudngci tego rodzaju znal€ mozna wiele. Biblioteki wprowadzage
nietypowe systemy zmuszone byly do bardzo kosztownej zmiany formatéw baz danych i
oprogramowania nimi zasglzapcego. Niektore amerykiskie redakcje czasopism,
uzywajace wyspecjalizowanych systeméw zamiych, czyli nie wspotpracygych z
produktami innych producentéwa g nich bardzo niezadowolone a pr&g¢ na nowe
systemy bez przerw w pracy jest bardzo trudne. Zbytnia wiara wzliwmsci
uporadkowania bataganu czy rozymania zle postawionych problemoéw di
wprowadzeniu metod komputerowych meonarobt wiele szkdd. Z badastatystycznych
w krajach rozwingtych wynika, ze zaledwie 5% diych systemdw informatycznych
wdrazono zgodnie z planem czyli w olglenym czasie, trzymag sk kosztorysu i
oddajc gotowy system spetniggy wymagania aytkownika. Ponad potowa systeméw nie
zostala w ogdle ukirzona lub te nie zostata w ogole ukiwzona lub te nie zostata
zaakceptowana przezytkownikow.

Najwickszym problemem jest ¢gto precyzyjne okidenie, czego aytkownik od systemu
oczekuje. Jest to szczegdlnie istotne w warunkach polskich, gdzie brak jest jeszcze
dobrze wypracowanych metod zadzania, stosowanych np. przez firmy amemide.
Moda na komputeryzagcjwprowadzan bez zrozumienia, do czego ma ona zst)
jedynie w oparciu o0 przekonaniege nowoczesne metody muspolepszyg wyniki,
prowadzi jedynie do rozczarowania. sza&¢ projektow powstajcych w naszych
warunkach, gdzie niewiele jest jeszcze firm, ktére odmowykonania zamowienia
widzac, ze nie da si go dobrze zrealizowa powstaje w sposob chaotyczny, mefqudéb

i btedéw. Jest to w istocie dofinansowywanie przez firmy zlgoajprocesu przyuczania
do zawodu informatykdw. ¢ do nowoczesrimi, utazsamianej z komputerami i
sieciami komputerowymi, goruje nad tvzen ocery korzyéci, jakie daje wprowadzanie
nowych technologii.

Dodatkowym problemem jest brak odpowiednich programéw studiéw w tej dziedzinie -
informatyka uniwersytecka opiera¢sinajczsciej na kadrze bytych matematykow,
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nastawionych do swojej dziedziny bardzo teoretycznie i zanigdjh takie
zagadnienia, jak praca nad agmi projektami. W tej dziedzinie, podobnie jak i w
medycynie, teoria ma niestety rzadko zastosowanie w praktyce, liczyprziede
wszystkim déwiadczenie. Nieliczne bardzo profesjonalne firmy zachodnie, ktére
pojawity sk na naszym rynkw;adaj za swoje ustugi niebotycznych honorariéw.

Zaden producent oprogramowania nie daje na nie peinej gwarancji, w szczejdlieo
odpowiada za szkody, ktore mmwyrzdzi¢ jego stosowanie. Czy te problemy wynikaj
z niedojrzatéci  technologii informatycznych, w szczeglkwo inzynierii
oprogramowania, czy jest to nieqdgna cecha zadeao wysokim stopniu ziwonasci? Nie
mazna poréwnywé probleméw zwazanych z rozwijaniem zimnych systemoéw
informatycznych z projektowaniem budowy gdzer mechanicznych, np. mostu. Liczba
mozliwych sytuaciji, zwizanych z konfiguragj sprztu, systemem operacyjnym,
wspdipraq z innymi programami i stanem wewtnznym danego programu, §mie
bowiem bardzo szybko wraz z jego zémdicia, oshgapc dla duzych systemow niemal
nieskaiczone wartéci. Projektowanie takich systemow jest tak trudné oceny
dotyczce kosztdéw i czasu trwania pracy nad programem niewieley mapodlnego z
rzeczywistdcia - sredni bhd wynosi tu 400%!

Informatycy zauwayli te problemy juz w latach siedemdziestiych i jednym ze sposobéw

ich zmniejszenia jest wprowadzenie nowych, bezpieczniejszych technik
oprogramowania, takich jak programowanie strukturalne i programowanie zorientowane
obiektowo. Rozwigla si réwniez inzynieria oprogramowaniasgftware engineering)

oraz nargdzia CASE wspomagajce zastosowanie tych metod w praktyce. Metodyate s
bardzo przydatne szczegdlnie w przypadku pracy zespotowej. Analizavesprojektu
metodami irtynierii oprogramowania jest jednak sama w sobie bardemidna i
kosztowna. Wsipny projekt systemu informatycznego przedstawiony zostaje w postaci
diagramu, ktéry jest zrozumialy dla fachowcow firmy zamawgaj oprogramowanie.
Jednym z najwkszych informatycznych projektow gdowych w Polsce jest system
opracowywany dla PKP, tworzony véfaie w oparciu o nargdzia CASE.

Wielkim zagraeniem dla dalszych mitiwosci rozwoju oprogramowania jest
patentowanie prostych idei i technik programowania. Dadeo 1992 roku w USA
przyznano ju 9000 patentdw na oprogramowanie w takich dziedzinach jak systemy
operacyjne, przetwarzanie obrazu, grafika. Liczba przyznawanych pateniidi coraz
szybciej, z powodu obowzujacych przepisdw agsto dla uzasadnienia przyznawanych
patentéw dodaje sijakies elementy sprgowe. Kazda firma, ktorej uda gi wylansowd
jakies popularne oprogramowanie, u® liczy si¢ z zaskateniem przez potentatow
przemystu komputerowego (12% wszystkich licencji ma IBM) oz@®nie ptagc licencji
uzywa jakieg techniki, ktéra zostala opatentowana. Nie tylko pedrao koszty
oprogramowania, ale nie doprowadzi do monopolizacji tego rynku.

Typowym przyktadem probleméw z patentowaniem oprogramowania jest historia
CompuServdnformationService (CIS), firmy amerykiaskiej udosgpniapcej informacg
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w sieciach komputerowych CompuServe. Przyidw grudnia 1994 roku CIS zadata,

by w ciagu 12 dni prograndci wyrazili zgodt na pfacenie tantiem zazywanie
opracowanego przez CIS formatu plikdw graficznych GIF. Jest to format grafiki
rastrowej szczegolnie ¢gto wykorzystywany w sieciach komputerowych ze wagl na
efektywrqp metod wewretrznej kompresji obrazu. Format ten zostat opracowany przez
CIS w 1987 roku i szeroko reklamowany jako standard do kompresji plikdw
zawierajcych grafike z 256 kolorami. Przez cale lata firma CIS nic nie wspominata o
tantiemach. Okazatogize kompresja obrazu zastosowana w plikach GIF narusza patent
firmy Unisys z 1985 roku na algorytm kompresji danych znany jako LZW. W rezultacie
CIS musiata zapta¢iUnisysowi 125.000 dolaréw za licerd zaczta grozi tworcom
oprogramowania wykorzystagym standard GIF procesamadowymi. W Netlandii
zawrzalo, nikt nie chciat gizgodzt na ptacenie tantiem a sprawomentowaty szeroko
amerykaskie gazety. W rezultacie masowej akcji protestacyjnej koordynowanej poprzez
Internet Unisys i CIS wycofaly gize swoichzadan.

Do jakich absurdéw mag doprowadzt patenty na oprogramowanie pokazata firma
Compton, zastrzegaj sobie prawa na zastosowania multimedialne. Praktycznie rzecz
biorac patent obejmowat wszystko, cogsha ekranie mze porusz& Patent zostat
przyznany i po jakim czasie uniewaniony. Wszystkie wgksze firmy komputeroweas
uwiktane w rozliczne procesy, skaic siebie nawzajem. Na calym zamieszaniu zarabiaj
przede wszystkim prawnicy a traci przemyst komputerowsyitkownicy programoéw.

1.5 Komputerowy terroryzm ?

Uzaleznienie od systeméw i sieci komputerowych ieo sk sta niebezpieczne.
Mozliwos¢ docierania do dowolnych miejsc n@wiecie poprzez komputerowe sieci
powoduje potencjalnie wielkie niebezpiedagbvo. Kmza plotki, ze w czasie wojny w
Zatoce Perskiej grupa hakeréw z Holandii proponowata Saddamowi Husejnowi
zniszczenie ameryliakiej sieci informacyjnej zaledwie za milion dolaréw. Przed
hakerami mena sg jakos zabezpieczy ale pedzej czy pdniej pojawi sg nowa
generacja wiruséw sieciowych takich jak ,bomby logiczne”, wprowadzone do systemow i
spoczywajce w wpieniu & do momentu nadgia rozkazu. Takie wirusy wbudowa
mozna w mikroprocesory i doprowadzido umieszczenia ich w spya@e wojskowym
przeciwnika.

Najbardziej niebezpiecznea sbomby elektromagnetyczne - uadzenia wytwarzajce
niezwykle silne impulsy pola elektromagnetycznego. Dziafapdobnie jak kuchenki
mikrofalowe, tylko zamiast skupia mikrofale wewmtrz nieprzenikalnej obudowy
wysytap skoncentrowamwiazke w wybram strore niszcac potprzewodnikowe komorki
pamgci komputera. Podobno koszt takich adzer, znanych te pod akronimami HERF
(High Energy Radio Frequency) lub EMPT (Electromagnetic Puls Transmition) jest
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catkiem niski. Niektére obiekty wojskowea zabezpieczone przed takim atakiem, ale
banki, centra administracyjne czy lotniska nie mapdnych zabezpiecae Nawet
samochody zbytnio nafaszerowane elektranikozna tatwo uszkodZzi przy pomocy
bomby mikrofalowej, nie moéwic juz o samolotach. Atak terrorystyczny tego rodzaju jest
wiec rzeca mazliwa.



